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Kapitola 1

Uvod

Load Balancer je skolni projekt, ktery ma za cil implementovat free soft-
warovy modularni load balancer, ktery se bude svymi vlastnostmi blizit a
v nékterych aspektech i prekondvat komercni load balancery. Diraz je kladen
prevazné na modularitu, stabilitu a vykon.

1.1 Resitelsky kolektiv - rozdéleni praci

e Lukéas Hluze — prezenta¢ni modul, webové rozhrani pro konfiguraci,
dokumentace

Vaclav Nidrle — statisticky modul, balancovaci algoritmy, dokumentace

Premysl Volf — jadro Load Balanceru, init modul, balancovaci algo-
ritmy, dokumentace

Stanislav Zivny — konfigurace, dokumentace

1.2 Uvod do problematiky

Béznou technikou skdalovani systému pii jejich vétsim zatizeni je vystavba
serverovych farem. Distribuce pozadavku mezi nimi muze byt provadéna po-
moci DNS round-robin, kdy jsou pozadavky cyklicky rovnomérné rozdélovany
mezi jednotlivé servery ve farmé. Rozlozeni pozadavki mezi servery ale pak
neni rovnomeérné vzhledem k jejich vykonu a neni mozné ho jemné ladit, natoz
pak specificky smérovat dotazy urcitého typu na specializované servery.
Pravé z vyse uvedenych duvodu se nasazuji tak zvané load balancery,
které na zakladé zadanych pravidel rozkladaji zatéz mezi servery, které
mohou byt nestejné vykonné a ruzné optimalizované (statické stranky, cgi



skripty, streaming servery). Load balancer se rozhoduje na zakladé admin-
istratorem urcené konfigurace a ruznych parametri jako jsou dostupnost
serveru, jejich aktudlni vytizeni, vykon za posledni dobu, typ pozadavku,
zdrojova a cilova adresa ¢i port. Nasazeni load balanceru tak ptinasi zrychleni
vytizeni pozadavku, snizeni naroku a nakladu na hardware serveru a ochranu
pred vypadky jednotlivych servert.

1.3 Definice pojmu

Modul Load Balanceru jsou procesy Load Balanceru, kde kazdy muze bézet
na ruzném pocitaci. Jedna se o init, jadro a statistiky. Jadro a statistiky
tvoii dvojice procesu - fidici a vykonny.

Vykonny proces je proces, ktery piimo provadi funkce daného modulu.

Ridici proces je proces, ktery komunikuje s procesem init a stard se o béh
vykonného procesu, ale sdm nic neprovadi. V piipadé restartu Load
Balanceru vykonny proces zabije a znovu spusti. Pii zapnuté auto-
matické kontrole zjistuje, jestli vykonny proces odpovidd na signdly a
pokud neodpovida, tak ho restartuje.

Vrstva je cast jadra kterou postupné prochazi spojeni. Prvni az tieti vrstvou
prochézeji nova spojeni a rozhoduje se v nich, na ktery server se spo-
jeni prepoji. Dalsi vrstvou je datova vrstva, kterou prochazeji vSsechna
data ve sméru od klienta i od serveru. Realné funkce, které vykonavaji
rozhodovani na jednotlivych vrstvach se jmenuji podmoduly.

Podmodul je funkce, ktera je ulozena v dll knihovné. Podmoduly se volaji
pii pruchodu jednotlivymi vrstvami. Druha a tfeti vrstva muze pos-
tupné volat vice podmoduli.

Staticky algoritmus je balancovaci algoritmus, ktery se #idi pouze udaji
nactenych z konfiguracniho souboru a informacemi o konkretnim spo-
jeni.

Dynamicky algoritmus je balancovaci algoritmus, ktery pro svoje
rozhodovani vyuziva dotazu do statistického modulu.

1.4 Architektura Load Balanceru

Load Balancer je rozdélen do nékolika modulua. Tim je umoznéno dosdhnout
ruzné urovné funkénosti a vykonu. Aby se co nejvice omezila moznost, kdy
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se Load Balancer stane ”tzkym hrdlem”, jsou jednotlivé moduly samostatné
procesy, které mohou bézet na riznych pocitacich a komunikuji spolu pomoci
protokolu TCP/IP a UDP/IP.

Proces Init slouzi ke spusténi, fizeni a ukonceni Load Balanceru. Jadro
je vykonnou c¢ésti, kterd provadi samotné piepojovani spojeni. Statistiky
uklddaji informace o provedenych spojenich, odpovidaji na dotazy jadra o
stavu serveru a poskytuji informace pro webové statistiky a informace. We-
bové rozhrani umoznuje vzdalenou spravu Load Balanceru a prezentaci sta-

tistik.

Init module
/ \ \
Core \ Statistics
module module
Web
interface

Obréazek 1.1: Architektura Load Balanceru

Na obréazku je znazornéna architektura Load Balanceru a tok dat mezi
jednotlivymi ¢astmi. Load balancer tvoii ¢asti oznacené svétle modrou bar-
vou. Tmavé modrou barvou je naznacena externi databaze, ktera je k Load
Balanceru piipojena pies ODBC rozhrani. Zlutou barvu majf klienti, ktef{ se
pripojuji z Internetu na Load balancer a ten jejich pozadavky presmérovava
na servery (zelené), které jsou na lokalnf siti.

Barevné spojnice na piedstavuji tok dat. Cervené jsou naznalena
uzivatelska data, kterd se prenesou k jadru a to je po vybéru serveru pienese
na vybrany server. Tato zatéz je vysoka a spoje by proto mély byt dostatecné
dimenzovany.

Sedou barvou je naznacend servisni komunikace mezi modulem init a
ostatnimi ¢astmi Load Balanceru. Pouziva se pro prenos konfigura¢nich dat
a restartovani Load Balanceru.



Zelenou barvou jsou naznacena data odesiland pomoci protokolu UDP z
jadra do statistik o provadénych spojenich. Objem téchto dat se da regulovat
pomoci konfigura¢niho souboru.

Oranzova barva predstavuje dotazy jadra a webového rohrani do statistik.
Jadro dotazy pouziva pro balancovani v dynamickych algoritmech. Webové
rozhrani pro zobrazovani statistik o spojenich.

Modra spojnice predstavuje praci statistického modulu s externi databazi.

Cely Load Balancer by z diavodu vykonosti mél bézet na lokdlni siti.
Jednotlivé ¢asti ale lze spustit i na WAN. Servisni komunikace (Sedd barva)
probiha nezabezpecené a proto se toto nastaveni nedoporucuje.



Kapitola 2

Instalace a spusténi

2.1 Instalace

Instalace Load Balanceru ze zdrojového balicku, ktery se nachazi v adresari
package na CD.

balancer-0.1.tar.bz2
se provede nasledujicim zpusobem. Pomoci
tar jxvf balancer-0.1.tar.bz2

balicek nejdiive rozbalime. Pak se spusti konfiguracni skript a nasledné kom-
pilace pomoci prikazu:

./configure
make
make install

Posledni zminény piikaz nainstaluje Load Balancer do systému. Tim je na
systému nainstalovan Load Balancer.

Dalsim krokem je instalace php extension balancer, ktera je potieba k
chodu webového rozhrani. Instalace je velice podobna. V rozbalendam balicku
se prejde do adresére present/php-ext/balancer a php extension balancer se
nainstaluje podobnym zpusobem jako Load Balancer.

./configure
make
make install
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Dalsim krokem je ptrekopirovani adresidrové struktury present/www do
kofenového adresare webového serveru (dale jen webroot).

Dalsim krokem je zkopirovani skriptii copy a restart z adresafe
present/bin do adreéfe, ze kterého budou spustitelné z webového rozhrani a
zaroven budou mit prava k manipulaci s konfigura¢nimi soubory /etc/Ib.cfq
a webroot/config.cfg-default a k posilani signdlu modulu init. Tato situace se
da vyTtesit nastrojem sudo.

2.1.1 Instalace ODBC

Pokud ma byt pouzita databaze, musi se nainstalovat ODBC rozhrani pro
komunikaci mezi Load Balancerem a danou databéazi. Nejprve musi byt nain-
stalovan néjaky ODBC driver manager pro systém na bazi UNIXu (napf.
unixODBC - http://www.unixodbc.org), ktery se stard o spravu ODBC
driveru ruznych databézi a jejich propojeni s Load Balancerem.

Poté je jesté nutné nainstalovat ODBC driver pro danou databazi,
kterd ma byt pouzita (napt. MySQL Connector/ODBC driver pro
databazi MySQL - http://dev.mysql.com/downloads/connector/odbc/
3.51.html). Ten provadi pieklad konkrétnich pozadavki do SQL pro
prislusny databazovy server.

Instalace probiha klasickym zpusobem ze zdrojovych balicku sekvenci
piikazi

tar jxvf source.tar.bz2
./configure

make

make install

Pro ispésnou instalaci je nutné mit alespon nésledujici verze knihoven a
nastroju :

glibc 2.3.4

flex 2.5.4

bison 1.875d
myodbc-3.51 3.51
unixODBC 2.2.6
php 4.3.10

gee 3.3.5
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gnu make 3.80

autoconf 2.59

2.2 Nastaveni Load Balanceru

Pro spravny béh webového rozhrani je nutné nastavit konfiguracni soubor
webroot/config.php. Je tfeba nastavit tyto proménné:

statsIP na IP adresu statistického modulu.

statsPORT na port, kde posloucha statisticky modul na dotazy od we-
bového rozhrani. Standardné na portu 44793.

init_pid_file Jméno souboru, kam modul init uklada ¢islo svého procesu.
Webové rozhrani ho vyuziva pro restartovani a ukonceni Load Bal-
anceru. Pokud je hodnota prazdna, tato funkce nebude zapnuta. Stan-
dardni je hodnota /var/run/Ibinit.pid

running_config na cestu ke konfigura¢nimu souboru, ktery nacitd modul
init. Standardni je hodnota /etc/Ib.cfy.

bin_dir na cestu ke skriptim copy a restart.

2.3 Nastaveni konfiguraéniho souboru

V tomto okamziku je ptistupna konfigurace pre webové rozhrani a je nastaven
implicitni konfigura¢ni soubor. Po instalaci se automaticky pouzije implicitni
konfigura¢ni soubor.

Pro nastaveni jednoduché farmy serveru sta¢i zménit pouze nékolk
zakladnich nastaveni. Jednotlivé sekce jsou piistupné z polozky Section v
casti Configuration.
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SECTIONS

Home
D-:n:umentatn:-n E Qﬁ
P_ADDER @
. SERVERS SECTION @
MODULE_INIT

Reporting

COWDTN DATA

WMODIILE CORE

WMODIILE PTG

WMODIILE =TATS

HTTP =UBMODULE

LAYER1 STTBMODTULE

LAYERZ STTEMODTILE

Sections Name:| add new section |

Create query

Admin
View Config

Obrazek 2.1: Stranka pro nastaveni jednotlivych sekci

2.3.1 Nastaveni rozhrani Load Balanceru

Rozhrani Load Balanceru se nastavuje v sekci IP_ADDR. Pomoci této sekce
se nastavuji IP adresy jednotlivych soucasti a rozhrani do vnéjsi a vnitini sité.
IP adresa se muze zadat ¢iselnou formou ( napi. 127.0.0.1 ) nebo jménem (
napf. localhost, www.mff.cuni.cz ).
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o IP_ADDE i

CORE IP (varstring) @

Value 19216801 change

(IF address af core maduls)

STATS TP (varstring) if

Value|192.168.0.2 change

{IF address of statistics moduls)

BALANCER INNER_IP (varstring) @

Value 19216801 change

{Tnner IF address af Load Balancer connected to WAMN

BALANCER_OUTEE,_IP (varstring) Of

Valye: i mff.cuni cz|

{Ceter IF address af Load Balancer cannected to LAN)

Obréazek 2.2: Nastaveni rozhrani Load Balanceru

Proménna CORE_IP urcuje IP adresu jadra. Na tuto adresu se pripojuje
modul init.

Proménna STATS_IP urcuje IP adresu statistik. Na tuto adresu se
pripojuje modul init.

Proménnd BALANCER_INNER_IP urcuje rozhrani Load Balanceru do
vnitini sité. Tato adresa se vyuzije pii prekladu nékterych protokola, u
kterych se pro servery pouzije jako adresa klienta.

Proménnd BALANCER_OUTER_IP urcuje rozhrani Load Balanceru do
vnéjsi sité. Tato adresa se vyuzije pii prekladu nékterych protokoli, u kterych
se pro klienty pouzije jako adresa serveru.

U typického zapojeni Load Balanceru je modul jddra na pocitaci se dvéma
rozhranimi. Jako IP adresa jadra a vnitini IP adresa se pouzije adresa jed-
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noho rozhrani. Jako vnéjsi IP adresa se pouzije adresa druhého rozhrani.
Jako adresa statistik se pouzije IP adresa z vnitini sité.

2.3.2 Nastaveni poslouchacich porti, serveri a skupin

Seznamy portu a serveru se nastavuji v sekci SERVERS_SECTION. Tato
sekce obsahuje tfi tabulky, které nastavuji poslouchaci porty, servery a
skupiny server.

~LISTEN PORTS ftabledefy f ——

IP protocol | TP port

i | [TcP =] |[so

[Tce = ||
change |

Obrazek 2.3: Nastaveni poslouchacich portu

V tabulce LISTEN_PORTS nastavuji porty a protokoly, na kterych Load
Balancer posloucha ve vnéjsi siti. Klienti se pripojuji na tyto porty.

~SERVERS (tabledefy i

Name IP protocol | IP address | IP port | Static weight

i | [mysenel | [TCP =] | [192168.03

| [TeP =l |l | |
change I

[mu]
[

[100

Obrazek 2.4: Nastaveni serveru

V tabulce SERVERS je seznam serveru, které tvotri farmu. Pro kazdou
sluzbu musi byt vytvoren novy zaznam. Kazdy zaznam tvori uzivatelsky
nézev server, jeho identifikace ( protokol, IP adresa a port) a statickd véha
serveru. Ta urcuje relativni pomér vykonnosti serveru. Pokud jsou vSechny
servery stejné vykonné, pak by mély mit nastavenou stejnou statickou vahu.
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~GROUPS (tabledef) @

Name | List of groups divided by comma.

it Iall Imy sener

| |
change I

Obrazek 2.5: Nastaveni skupin serveru

V tabulce GROUPS je seznam serverii, které se pouzivaji v pravidlech na
prvni az treti vrstvé. Pokud jsou vSechny servery ekvivalentni, staci nastavit
jednu skupinu obsahujici vSechny servery.

2.3.3 Nastaveni pravidel prvni vrstvy

Pravidla, ktera vyuziva funkce common na prvni vrstvé, se nastavuji v sekci
LAYER1_SUBMODULE. Tato sekce obsahuje tabulku L1_RULES, ktera
definuje jednotliva pravidla.
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~L1_RULES (tabledef) @

source library | function
Name Send to Ir listen source | P source on on il
stats | protocol | port port address mask | second | second
- layer layer
it | [HTTP [vEs=] |[TcP =] |[eo [ [ [ [st=
it |[dsteutTer | |[VES ] [[TeP = (o | ] [ [ [ote
i |[detauuor |[VES S |JUDPE] (o |0 ] [ [ [st=
| [vEs =] |[TcP =] || | | | | [
change |
ary | function o .
m on library on third function on third i‘:ll_la;;i; i;]ura::: servers
ond | second layer layer laver laver ’ ’
ver layer ¥ ¥
] I Istatic_layerS.SD Istatic_selec:t_first I I all j
] | |Static_|ayer3.so |static_se|e|:t_first | | all j
] | |Static_|ayer3.so |static_se|e|:t_first | | all j
S I — r [ [ar =

Obrazek 2.6: Nastaveni pravidel prvni vrstvy

Pro jednoduché nastaveni sta¢i nastavit tyto sloupce:

Name Nazev je soucasti identifikace datového typu spojeni ve statistikach.
Tim je umoznéno pocitat statistiky pro jednotlivé typy spojeni.

IP protocol Urcuje, na ktery protokol se pravidlo vztahuje.

Listen port Urcuje, na jakém portu bylo pfijato spojeni od klienta ( napf.
80 pro HTTP, 22 pro SSH, atd. )

Library on third layer Urcuje nazev knihovny, ze které se pouzije funkce
na treti vrstvé. Pro jednoduché farmy vyhovuje knihovna sta-
tic_layer3.so.

Function on third layer Urcuje nazev funkce z vyse zminéné knihovny.
Pro jednoduché farmy vyhovuje funkce static_select first.

servers Urcuje skupinu serverii, mezi které se rozdéluje spojeni. Pro
jednoduché farmy se nastavi skupina vSech serveru.
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2.3.4 Dalsi zakladni nastaveni

Pouziti  statisticktho modulu se nastavuje pomoci proménné
INIT STATS_START v sekci MODULE_INIT.

2.4 Spusténi

Pokud je zapnuta funkce statistického modulu s databazi, je nutné, aby bézel
databazovy server. Pokud bézi, je mozné spustit modul jadra a modul statis-
tik. Po spusténi téchto modulu se spusti modul init, ktery spusti cely Load
Balancer. Po inicializaci vSech ¢éasti je Load Balancer ptipraven k pouziti a
také je mozné zacit vyuzivat webové rozhrani pro zmeény konfigurace, fizeni
Load Balanceru a zobrazovani statistik o provedenych spojenich.
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Kapitola 3

Proces init a ovladani Load
Balanceru

Veskeré tizeni Load Balanceru uzivatelem je po spusténi provadéno procesem
Init. Nepfimo muze byt obsluhovan pres webové prostredi. Nastaveni procesu
init a komunikace jednotlivych modulu se provadi v sekcich <IP_ADDR>,
ktera je vyuzivana vSemi moduly a <MODULE_INIT>.

Seznam promeénnych v sekci </IP_-ADDR> :

CORE_IP - IP adresa jadra.
STATS IP - IP adresa statistik.

BALANCER_INNER IP - Vnitini IP adresa Load Balanceru, ktera
je vyuzita pri prepojovani nékterych protokolu. Tato adresa je pouzita,
pokud server vyzaduje adresu klienta.

BALANCER OUTER_IP - Vngjsi IP adresa Load Balanceru, kterd
je vyuzita pri prepojovani nékterych protokolu. Tato adresa je pouzita,
pokud klient vyzaduje adresu serveru.

Seznam proménnych v sekci <MODULE_INIT> (v8echny hodnoty u
parametru TIMEOUT jsou v sekundéch) :

INIT STATS START - Hodnota ”YES” urcuje, Ze maji byt spustény
statistiky, hodnota "NO” naopak.

INIT CORE_PORT - Port, na ktery se piipoji init k jadru, implicitné
44783.

INIT STATS PORT - Port, na ktery se pfipoji init ke statistikam,
implicitné 44784.
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INIT CORE STARTUP_TIMEOUT - Timeout urceny pro spusténi
a inicializaci jadra.

INIT STATS STARTUP_TIMEOUT - Timeout uréeny pro
spusténi a inicializaci statistik.

INIT INIT CHECK TIMEOUT - Timeout initu uréeny pro
rozesilani a pfijimani kontrolnich zprav. Pokud je nastaven na 0,
nejsou kontroly provadény.

INIT CORE_CHECK_TIMEOUT - Timeout jadra urceny pro
rozesilani a prijimani kontrolnich zprav. Pokud je nastaven na 0, nejsou
kontroly provadény.

INIT STATS CHECK_TIMEOUT - Timeout statistik urceny pro
rozesilani a prijimani kontrolnich zprav. Pokud je nastaven na 0, nejsou
kontroly provadény.

INIT CORE_FREEZE_CONTROL - Pokud je hodnota nastavena,
provadi fidici proces jadra kontrolu béhu vykonného procesu jadra.

INIT STATS FREEZE_CONTROL - Pokud je hodnota nastavena,
provadi fidici proces statistik kontrolu béhu vykonného procesu statis-
tik.

INIT SYSLOG_LEVEL - Nastaveni urovné logovani do sytémového
logu ve vsech modulech. Pokud neni nastaveno, loguje se na turovni
LOG_ERR.

3.1 Spusténi Load Balanceru

Nejdiive se spousti jadro a statistiky (pokud je nastaveno jejich pouziti). Oba
procesy se mohou spoustét s témito prepinaci:

-d Nespoustét jako sluzbu daemon. VSechny procesy se implicitné spousti
na pozadi jako sluzba daemon.

-p PORT  Jadro (statistiky) bude poslouchat na pfipojeni initu na portu
PORT. Implicitné poslouchd na portu 44783 (44784).

-l IP_ADDR Jadro (statistiky) bude poslouchat na pfipojeni initu z
adresy IP_ADDR. Implicitné poslouchd na adrese INADDR_ANY.
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Po spusténi a zpracovani prepinacu cekaji na pfipojeni initu. Ten je mozné
spustit s témito prepinaci:

-d Nespoustét jako sluzbu daemon. Init se implicitné spousti na pozadi
jako sluzba daemon.

-f FILE Jako konfigura¢ni soubor pouzit FILE. Implicitné se pouzije sou-
bor /etc/lb.cfg

-0  Provést pouze kontrolu konfiguracniho souboru a nespoustét Load Ba-
lancer.

-a  Prinastaveni tohoto piiznaku se hledaji vSechny chyby v konfiguracnim
souboru. Implicitné se kontrola souboru zastavi po nalezeni prvni chyby

-e  Vypisovat nalezené chyby na chybovy vystup stderr. Implicitné se chyby
zapisuji pouze do syslogu.

Po spusténi init zpracuje prepinace, nacte a zkontroluje konfiguracni soubor
a navaze komunikaci s jadrem a statistikami. Odesle jim konfiguraéni soubor
a ¢eka na dokonceni jejich inicializace. Béhem startovaci sekvence se jadro a
statistiky rozdéli na dva procesy. Rodicovsky proces je fidici proces a zajistuje
komunikaci s initem a pfipadnou kontrolu synovského ridictho procesu.

Pokud konfiguracni soubor neni v potadku, init nahlasi misto nalezené
chyby a skonéi. VysSe popsanymi pfepinaci lze dosahnout vypisu chyby nejen
do logu, ale i na stderr a také vypis vSech nalezenych chyb. Pokud se jedné o
syntaktické chyby v konfiguraénim souboru (chybéjici strednik, chybéjici uvo-
zovky, nespravny pocet parametru v sekci ALIASES apod.), vzdy se vypise
pouze prvni nalezend chyba, protoze parser nemuze pokracovat v praci. V
takovém pripadé se vypiSe ¢islo fadky, kde byla chyba nalezena. Uzivatel pak
muze chybu nalézt na dané fadce ¢i na nékteré z predchozich fadek. Situace
je vysvétlena prikladem:

30 : VaI'iIlt |IMAXII n 100" nn nn

31:

32: # zalohovani

33:

34: varbool "zalohovat" "NQ" "" "',

Na fédce ¢islo 30 chybi strednik. Parser preskakuje fadky 31 a 33 (protoze
jsou prazdné) a rddku 32 (protoze se jednd pouze o komentar) a na fadce
34 nachézi klicové slovo (varbool) namisto stfedniku. Je nahldsena chyba
na fadce 34. Uzivatel zkontroluje fadku 34, ktera je v poradku. Kontroluje
radky smérem k zacatku konfigura¢niho souboru, ignoruje prazdné a zako-
mentované fadky, a nachazi chybu na radce 30.
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Chybéjici sttednik v sekci MAIN ¢i ALIASES se nahlasi jako chyba o
Spatném ¢i neexistujicim pfitazeni.

<MAIN>
core coremain coreext2
stat statisticssection;
</MAIN>

V tomto ptipadé chybi na prvni fadce sekce MAIN ukoncovaci strednik
a dalsi slovo, které parser nacte, je stat a parser ho povazuje za dalsi
uzivatelskou sekci, ktera je prifazena modulu core. Pokud takova sekce ne-
existuje, je nahlasena chyba. Stejné chovani ma i chybéjici stiedik v sekci
ALIASES.

Druhéa cast kontroly konfiguracniho souboru hlida napt. spravny pocet
parametru v uzivatelskych sekcich, existenci sekci, které se vyskytuji v
definicich aliasu apod. Pro tuto ¢ast testu se da parametry modulu init uréit,
zda se vypiSe jen prvni nalezena, ¢i vSechny chyby.

3.2 Béh Load Balanceru

Pokud jsou nastaveny prislusné parametry, kontroluje init béh jadra a
statistik. Pokud s nimi ztrati kontakt, ¢ekd na jejich opétovné spusténi
nebo obnoveni spojeni a podle stavu Load Balanceru nastavi vSechny c¢asti
do normalniho stavu. Pokud je nastavena kontrola vykonnych procesu,
kontroluji je fidici procesy. Pokud vykonny proces neodpovi fidicimu, je
povazovan za nefunkéni. Ridici proces ukonéi jeho béh, znovu spusti a
provede jeho inicializaci. Za béhu by se nemély posilat jakékoliv signdly
jinému procesu nez procesu init.

3.3 Restart Load Balanceru

V piipadé zmény konfigura¢niho souboru je nutné cely Load Balancer restar-
tovat. To se provede zaslanim signalu SIGHUP procesu init nebo pomoci
prislusného tlacitka ve webovém rozhrani. Béhem restartu jsou ukonceny
vykonné procesy jadra a statistik a znovu spustény s novym konfiguracnim
souborem. Béhem restartovani Load Balancer nepracuje a dojde k vypadku
soucasnych spojeni a nepfijimani novych spojeni po dobu restartu.
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3.4 Ukonceni Load Balanceru

Load Balancer se ukoncuje zaslanim signalu SIGTERM procesu init nebo
pomoci piislusného tlacitka ve webovém rozhrani. Pii ukoncovani zasle init
jadru a statistikdm zpravu o ukonéeni a sdm ukonéi svoji ¢innost. Ridic
procesy ukon¢i vykonné procesy a pak sami ukon¢i svoji ¢innost.
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Kapitola 4

Jadro

Jadro je vykonnou c¢ésti Load Balanceru, které prepojuje spojeni. Po prijeti
spojeni ho pfedd bud piislusnému UDP vldknu nebo vybere jedno z volnych
TCP vléken, které novy pozadavek obslouzi.

4.1 Architektura jadra

U jadra je kladem duraz predevsim na modularitu, skalovatelnost, stabilitu
a vykon. Je postaveno, aby mohlo vykonavat alespon zdkladni ¢innosti bez
spusténi nékterych dalsich soucéasti Load Balanceru, piipadné po jejich padu.

Pii samotném prepojovani dat od klientu k serverum je kladen duraz
predevsim na modularitu a vykon. Pro vybér spravného serveru se pouzivaji
dll knihovny na tifech vrstvach, které se mohou nahravat i pridavat za béhu
Load Balanceru (nova knihovna vyzaduje upravu konfigura¢niho souboru a
proto nésledné restartovani Load Balanceru)

Vykonnost jadra lze nastavovat automatickym fizenim poctu ob-
sluhujicich TCP vldken na zakladé konfiguracniho souboru. Je tak moznost
kompromisu mezi vykonem a mnozstvim systémovych prostfedku na zakladé
aktualniho vytizeni Load Balanceru.

4.2 Servery

Tabulka serveru je uvedena v sekci <SERVERS_SECTION> v konfigura¢nim
souboru. Tato sekce obsahuje tabulky LISTEN_PORTS, SERVERS a
GROUPS. Nazvy serveru a skupin se zobrazi jako rozbalovaci nabidka vsude,
kde je pouzity typ varservers.
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4.2.1 Tabulka porta

Tabulka LISTEN_PORTS obsahuje seznam portu, které jadro otevie pro
poslouchani. Na tyto porty se pripojuji klienti z vnéjsi sité. Vyjimku tvoii
porty oteviené jako pomocna datova spojeni v podmodulu na datové vrstve.
Tabulku tvori dva sloupce:

protokol  Retézec nabyvajici hodnoty TCP nebo UDP. Uréuje protokol
prichoziho spojeni.

port  Cislo uréujici otevirany port.

4.2.2 Tabulka serveru

Tabulka SERVERS obsahuje seznam serveri, mezi které se rozdéluji ptichozi
spojeni. Kazda sluzba na serveru musi mit samostatny zaznam v tabulce
serveru. Tabulku tvofi pét sloupcu:

nazev  Nazev serveru, ktery se bude objevovat v nabidce nazvu u
proménnych typu varservers.

protokol  Protokol sluzby daného serveru. Retézec nabyvajici hodnoty
TCP nebo UDP.

IP adresa  Retézec obsahujici IP adresu serveru.
port  Cislo uréujici port serveru (sluzby).

staticka vaha  Cislo urcujici statickou vahu sluzby. Ve skupiné servert
vybranych pro dané spojeni bude pomér pridélenych spojeni odpovidat
pomérum statickych vah (pokud je zvolen pfislusny algoritmus).

4.2.3 Tabulka skupin

Tabulka GROUPS obsahuje seznam skupin. Kazda skupina obsahuje seznam
serveru z tabulky SERVERS. Jednotlivé servery se mohou objevit ve vice
skupinach. Tabulku tvoii dva sloupce:

nazev  Nazev skupiny, ktery se bude objevovat v nabidce nazvu u
proménnych typu varservers.

seznam serveru Datovy typ varlist, ktery obsahuje seznam nazvu

serveru z tabulky SERVERS.
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4.3 TCP a UDP Vlakna

Pro zvysSeni vykonu jadro pracuje ve vice vlaknech soucasné. Ke kazdému
otevienému portu protokolu UDP se vytvoii jedno vlakno, které spojeni na
tomto portu obsluhuje. Pocet TCP vldken se ridi nastavenim proménnych v
konfiguraé¢nim souboru. Jejich pocet se muze za béhu zvysovat nebo snizovat
podle aktualniho zatizeni jadra.

Pii startu jadra se vytvoii CORE_-THREADS INIT TCP vlaken.
Pii dostatecném vytizeni jadra se jejich pocet muze zvySovat az na
CORE_THREADS_MAX. Pfi nevytizeném jadru se muze pocet vlaken snizit
na CORE_-THREADS_MIN. Pokud je minimalni pocet vldken mensi nez
pocétecni, pocet vladken by se po startu jadra (nez provoz dosdhne bézné
urovné) zacal snizovat az na minimalni hodnotu. Proto je prvnif snizeni poc¢tu
vlaken mozné az po prvnim zvysSeni poc¢tu vldken. Pak jiz pocet vldken muze
nabyvat neomezené od minima po maximum.

Jadro po pridéleni nového spojeni kontroluje pomér poctu exis-
tujicich vldken ku poctu aktudlné pracujicich vldken. Pokud tento
pomér presahne hodnotu CORE_THREADS FULL, pokusi se jadro zveétsit
pocet vlaken. Vyndasobi aktudlni pocet existujicich vldken koeficientem
CORE_THREADS_RATE_UP, ktery by mél byt vétsi nez jedna. Pokud novy
pocet presahne hodnotu CORE_THRFEADS_MAX, je na tuto hodnotu snizen.

Pokud pomeér klesne pod hodnotu CORE_-THREADS EMPTY, pokusi se
jadro zmensit pocet vlaken. Vydéli aktualni pocet existujicich vldken koefi-
cientem CORE_-THREADS_RATE_DOWN, ktery by mél byt vétsi nez jedna.
Zaroven by meéla platit nerovnost 1/CORE_THREADS RATE DOWN >
CORE_THREADS EMPTY. Pokud je novy pocet mensi nez hodnota
CORE_THREADS_MIN, je na tuto hodnotu zvysen.

Proménné CORE_-THREADS_FULL a CORE_THREADS EMPTY by
mély byt v intervalu (0, 1).

Seznam vSech proménnych ovliviiujici pocet TCP vlaken:

CORE_THRFEADS_INIT Vychozi pocet TCP vldken pii spusténi

jadra.
CORE_THRFEADS MIN Minimalni pocet TCP vlaken.
CORE_THREADS MAX Maximalni pocet TCP vlaken.

CORE _THRFEADS FULL Pomér existujicich a pracujicich vldken, pii
kterém se jadro pokusi zvétsit pocet TCP vlaken.

CORE_THREADS RATE_UP Hodnota, kterou se vynasobi pocet

vlaken pri zvySovani jejich poctu.
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CORE_THRFEADS EMPTY Pomér existujicich a pracujicich vlaken,
pii kterém se jadro pokusi zmensit pocet TCP vlaken.

CORE_-THREADS RATE_DOWN Hodnota, kterou se vydéli pocet
vladken pfi snizovani jejich poctu.

4.4 Obsluha spojeni

4.4.1 UDP spojeni

Protoze UDP komunikace neni spojovanad, ale probiha po jednotlivych pack-
etech, da se u ni rozlisit zacatek, ale neda se rozpoznat konec komunikace
(uzavieni spojeni u TCP spojeni). Proto je po vytvoteni socketu pro komu-
nikaci urcitého klienta s urcitym serverem nutné zachovat socket otevieny
pro piipadnou dalsi komunikaci. Tim vznikd problém postupného rustu
otevienych socketi. Nelze totiz rozlisit, jestli bude po vyméné jednoho pack-
etu spojeni dale nevyuzivano nebo po jednom packetu od klienat bude server
jednou za den posilat néjaka data.

Tato situace je feSena pomoci pole o délce CORE_-UDP_CONNECTIONS,
které obsahuje zaznam o otevienych spojenich. Nejdiive se postupné zapliuje
toto pole a po jeho naplnéni se vezme nejstarsi spojeni (s nejstarsim datem
posledniho packetu), uzavie se a otevie se pro nové prichozi spojeni.

Po prijeti spojeni se pomoci projiti tfech vrstev algoritmi vybere
prislusny server. K vybranému serveru se otevie socket a preposlou se ptijata
data.

4.4.2 TCP spojeni

Na nové pozadavky cekd jadro v hlavnim vldknu. Na vSech otevienych
portech je zavolana funkce listen s parametrem CORE_LISTEN_CLIENTS,
ktery urcuje délku fronty kompletné navazanych spojeni, které cekaji na
prijeti. Po vyskytu nového spojeni je probuzeno jedno TCP vlakno k ob-
slouzeni nového spojeni.

Po probuzeni TCP vlakna hlavnim vlaknem se provede minimum operaci,
aby hlavni vlakno mohlo co nejrychleji pokracovat v ¢innosti.

Po pfijeti spojeni se pomoci projiti tfech vrstev algoritmu vybere
prislusny cilovy server. Pokud neni vybran nebo neni dostupny zadny server,
je spojeni uzavieno a vlakno se piipravi do stavu na piijeti dalstho pozadavku.

V tomto okamziku je jiz navazano spojeni s vybranym serverem. Pokud je
vyzadovano pouziti datového podmodulu, zavold se s parametrem o zahajeni
spojeni. Pak se na server odeslou data, ktera si nacetly podmoduly na prvni
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az tieti vrstvé. Pokud je vyzadovano pouziti datového podmodulu, zavola se
pred odeslanim téchto dat, aby je mohl pripadné modifikovat.

4.5 Vybér serveru

Vybér serveru probiha stejnym mechanismem pro TCP i UDP spojeni.
Vldkno postupné vola funkce podmoduli na tfech vrstvach. Funkcim jsou
predany vSechny potiebné parametry a jejich vystupem je seznam serveru s
prioritami, které rozhoduji o potradi serveru pfi prepojovani spojeni.

Podmodul a jeho funkce na prvni vrstvé se urcuje v konfiguracni ¢asti
jadra a vola se pro kazdé spojeni. Knihovna, ktera obsahuje funkci pro prvni
vrstvu, je v proménné CORE_LAYER1_LIBRARY a funkce je v proménné
CORE_LAYER1_FUNCTION. Samotné funkce se da plné konfigurovat, ale
v pripadé specidlnich pozadavku lze napsat a vlozit svoji vlastni. Funkce na
prvni vrstvé je povinna. Rozhoduje se na zakladé portu, na kterém Load Ba-
lancer posloucha, protokolu, adresy klienta a dalsich parametri. Vystupem
této funkce je skupina servert, které mohou dany pozadavek obslouzit, kni-
hovna a funkce druhé nebo tfeti vrstvy, piipadné datového podmodulu a
data nactend pro vykonani rozhodnuti.

Podmodul a jeho funkce na druhé vrstvé je volana na zakladé vysledku
funkce na prvni vrstvé. Typicky je pro kazdy port/protokol napsan zvlastni
podmodul (Casto nemusi byt zadny). Druhd vrstva nadéle upfesiuje skupinu
serveru, které jsou schopny pozadavek tesit a které dostala od podmodulu
na prvni vrstvé. Vystupem je knihovna a funkce pro tfeti vrstvu, pripadné
datovy podmodul a data nactend pro vykonani rozhodnuti. Typicky se pod-
moduly na druhé vrstvé rozhoduji podle obsahu dat (Layer 7 switching).
Funkce na druhé vrstvé se mohou volat opakované a tak zjemnovat déleni.
Naimplementovany je podmodul pro rozhodovani na zakladé obsahu dat v
protokolu HTTP.

Po pruchodu prvnich dvou vrstev by skupina vybranych serveru méla
byt ekvivalentni z hlediska schopnosti vyfizeni pozadavku daného typu spo-
jeni. Ve funkcich v podmodulech na tieti vrstvé se urcuje poradi vybrané
skupiny servert bud na zakladé statickych hodnot (statickd véha serveru,
zdrojova adresa, ...) nebo pomoci dotazovéani se statistik. Jddro pak pos-
tupné zkousi vytvorit spojeni na téchto serverech podle jejich priority. Funkce
na tieti vrstvé by neméla byt volana pouze v pripadé, kdy dany pozadavek
miuze vyiidit pouze jeden server nebo pokud je priorita serveri nastavena z
predchozich vrstev.

Po projiti vSemi funkcemi jednotlivych vrstev zacne vldkno vybirat cilovy
server podle seznamu serveru. které vrati funkce podmoduli. Seznam ob-
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sahuje polozku priority, ktera rozhoduje o poradi serveru. Seznam se prochazi
od zacatku a vybere se prvni server, ktery ma nejvyssi prioritu a je dostupny.
Na vybrany server se vlakno pokusi ptipojit. Pokud se to nepodaii, pokracuje
se v prochazeni seznamu a vezme se dalsi server s nejvyssi prioritou. Pokud uz
zadny takovy neni, prochazi se seznam znovu od zacatku a vybira se server
s druhou nejvyssi prioritou atd., dokud je jejich priorita vétsi nez nula. U
vSech serveri, ke kterym se nepodarilo pripojit, se zvysi pocet nelspésnych
pokusu a pfi presazeni hodnoty PING_TTD je oznacen za nefunkéni server.

Dalsim podmodulem, ktery lze vyuzit, je datovy podmodul. Tento pod-
modul lze vyuzit pouze pro TCP spojeni. Slouzi k fizeni novych spojeni a
k upravé prenasenych dat. Datovy modul se nahraje a pouziva, pokud je
nastaven pii pruchodu prvni az tieti vrstvou. Vola se pti vytvotreni hlavniho
spojeni, pti ukonceni hlavniho spojeni a vzdy pfi prenosu dat obéma sméry
v hlavnim spojeni. V tom piipadé se nejdiive data nactou, pak se zavold
funkce datového podmodulu a nasledné se data zapisi. Datovy podmodul mé
moznost ménit data pred jejich zapsanim a vytvaret, otevirat a zavirat po-
mocna datova spojeni potiebna pro prislusny protokol smérem od i k serveru.
Po ukonceni hlavniho spojeni jsou vSechna datova spojeni také ukoncena.
Naimplementovany je datovy podmodul pro protokol FTP, ktery umoznuje
prepojovani aktivniho i pasivniho prenosu.

Vsechny podmoduly se nahravaji jako dll knihovny a pro dalsi rozsiteni
o nové protokoly tak staci upravit nebo pripsat nové dll knihovny. Load Ba-
lancer pak staci restartovat pro uplatnéni zmén. Tim je dosazeno vysoké
modularity a moznosti dalsiho rozsiteni i o zcela specidlni nestandardni pro-
tokoly.

4.6 Navazani spojeni

Navazovéani spojeni se provadi volanim funkce connect(). Ta ma v systému
nastavena prili§ dlouhy timeout, ktery by pfi vysokém zatizeni mohl zabloko-
vat cely Load Balancer. Proto je k dispozici nékolik nastaveni, kterda mohou
implicitni timeout zkratit. K nasteveni se pouzivaji tyto proménné:

CORE CONNECT_TIMEOUT Urcuje délku timeoutu v
milisekundach. Pokud je nastaveno na nulu, pouzije se autokon-
figurace.

CORE_CONNECT_SEND_TO_STATS Pokud je nastaveno,
odesilaji se informace o tspéchu ¢i netispéchu do statistik.

CORE_CONNECT_-STARTING_-TIME Urcuje pocéatecni délku

timeoutu pfi autokonfiguraci.
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CORE CONNECT_NUMBER Urcuje pocet spojeni, které reprezen-
tuje prumérnd hodnota.

CORE_CONNECT_RATE Urcuje, jakou hodnotou se ma vynasobit
prumérnd hodnota pro nastaveni délky timeoutu.

Connect timeout se nastavuje proménnou
CORE_CONNECT-TIMEOUT, ktera wurcuje délku timeoutu v
milisekundach. Pokud je nastavena na nulovou hodnotu, pouzije pro
stanoveni délky timeoutu autokonfigurace.

Pii autokonfiguraci si jadro poé¢itda prumérnou hodnotu trvani connectu
(spojeni se serverem). Prumér se pocitd z CORE_-CONNECT_-NUMBER
hodnot, kde pfi vypocétu nové hodnoty prumeéru se pouzije aktudlni
hodnota trvani a CORE_CONNECT_-NUMBER-1 hodnot pfedchoziho
pruméru. Pfi startu se jako pocatetni prumérna hodnota pouzije
CORE_CONNECT_STARTING_TIME zadand v miliseskundach. Pro
nastaveni timeoutu pro spojeni se spocteny prumeér vynasobi hod-
notou proménné CORE_CONNECT_-RATE. Pro shrnuti se nova

prumérnd hodnota spocita takto: new_average_connect_time =

average_connect_timex(CORE_CONNECT _NUM BER—1)+new_connect_time kde
C’ORE,CON]\/'EC;T,NUM,BE‘Rv . 3 L,

average_connect_time  je  prumérny c¢as predchozich  spojeni a

new_connect_time je connet ¢as aktudlniho spojeni.

4.7 Komunikace se statistikami

Pokud je nastaveno spusténi statistik a je nastaveny prislusny parametr po
pruchodu podmodulu pro vybirani serveru, jsou statistikim odeslana data
o spojeni. Tyto data se pouzivaji pro dotazovani se podmoduli na aktudlni
stav serveru ( jejich zatizeni, odezvy, ...) a pro vypocet statistik za ruzna
casova obdobi a jejich prezentace na webovém rozhrani.

Pro UDP spojeni se odesila jedna informace pii preposlani packetu na
server a jedna informace pfi opa¢ném sméru.

Pro TCP spojeni jsou informace odesilany v téchto okamzicich:

e Pii otevieni nového spojeni.

e Pii prenosu dat od klienta k serveru.

Pti prenosu dat od serveru ke klientovi.

Pti uzavieni spojeni ze strany klienta.

Pti uzavieni spojeni ze strany serveru.
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e Pii prenosu dat od klienta k serveru pomocnym datovym spojenim.
e Pii pfenosu dat od serveru ke klientovi pomocnym datovym spojenim.

Pro odesilani informaci od jadra ke statistikdm se vyuziva
UDP spojeni na portu COMMUN_STATS PORT. Pro dotazo-
vani podmoduli do statistik se vyuziva TCP spojeni na portu
COMMUN_CORE3SRD_PORT. Statisticky modul muze soucasné zpra-
covavat maximalné COMMUN_CLIENTS3RD_MAX spojeni.

4.8 Ping vlakno

Pokud je v konfiguraénim souboru nastavena proménna PING_ENABLE je
pri inicializaci vytvoreno a spusténo ping vlakno. V1akno postupné prochézi
seznam serveru a provede test dostupnosti portu vsech serveru (sluzeb).
Pokud dojde ke zméné jeho stavu, je odesldna zprava statistikam (pokud jsou
spustény) a pfislusné zménény proménné v jadru, aby dany server byl / nebyl
vyuzivan. Ping vlakno provadi testovani kazdych PING_DFELAY milisekund.
Soucasti Load Balanceru je testovani téchto sluzeb: SMTP, HTTP,
MYSQL, FTP, POP a IMAP. Dalsi sluzby je mozné ptidat jednoduchym
upravenim knihovny ping.c popsané v programatorské ¢asti navodu.
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Kapitola 5

Konfigurace

5.1 Uvod

Jednotlivé moduly Load Balanceru mohou bézet na riznych pocitacich, kon-
figuracni soubor je ale pouze na jednom pocitaci a to na pocitaci, na kterém
bézi modul Init. Standardni jméno konfigura¢niho souboru je lb.cfg a stan-
dardni umisténi je v adresdii /etc. Modulu Init muze byt pfi startu zadén
jiny nez standardni konfigura¢ni soubor. Modul Init také umoznuje kontrolu
syntaktické spravnosti zadaného (¢i standardniho) konfigura¢niho souboru.

Jednotlivé moduly Load Balanceru si mezi sebou obsah konfigura¢niho
souboru predaji.

Konfigurace Load Balanceru muze byt provadéna pifimo zménou kon-
figuraéniho souboru a posléze restartu modulu Init (zasldnim signdlu) nebo
pres webové rozhrani.

5.2 Konfigura¢ni soubor

5.2.1 Zakladni struktura

Konfigura¢ni soubor se sklddd (v daném pofadi) z povinné sekce MAIN,
povinné sekce ALIASES a nepovinnych uzivatelskych sekci. Zacatek sekce
SEC je uveden radkem

<SEC>
a ukoncena radkem

</SEC>
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Jkde za SEC muzeme substituovat MAIN, ALIASES nebo libovolny
identifikator uzivatelské sekce. Pripustny identifikator uzivatelské sekce je
posloupnost znaku zac¢inajici podtrzitkem nebo pismenem anglické abecedy
a pokracujici libovolnym pismenem anglické abecedy, cifrou ¢i podtrzitkem.

Kazdé tadka v libovolné sekci (tj. sekci MAIN, ALIASES ¢i uzivatelské
sekci) je ukoncena povinnym stiednikem.

Konfigura¢ni soubor je tzv. case-sensitive, tedy rozliSuje mald a velka
pismena (jak je v Unix-ovém svété zvykem).

V konfiguracnim souboru se mohou vyskytovat i fadky s komentarem
uvozené znakem miizky (f), ale ty jsou pii zméné konfigura¢niho souboru
pres webové rozhrani odstranény. Pro komentar jednotlivych proménnych
konfigura¢niho souboru slouzi k tomu urceny, dale popsany, mechanismus.

Celkova koncepce konfiguracniho souboru byla navrzena s cilem snadného
rozsiteni o nové balancovaci moduly, které mohou snadnym a jednoduchym
zpusobem ziskat data z konfigura¢niho souboru.

5.2.2 Princip moduli, sekci a aliast

Konfigura¢ni soubor slouzi k uchovani dat. Pouzivaji ho moduly samotného
Load Balanceru i moduly, jez se staraji o distribuci ptichozich pozadavku na
server mezi servery ve farmeé. Kazdy takovy modul zna své jméno a muze si
do konfigura¢niho souboru ulozit své proménné.

Uzivatelské sekce slouzi k pojmenovani jedné oblasti uchovavajici vice
proménnych. Byly vytvoreny proto, aby stejny modul mohl mit nékolik al-
ternativnich nastaveni svych internich proménnych.

Sekce MAIN umoznuje prifadit modulum uzivatelské sekce. Pokud pak
dany modul zazada o data z konfigura¢niho souboru, pficemz se identi-
fikuje svym jménem, dostane hodnoty proménnych z uzivatelskych sekci
pritazenych modulu téhoz jména.

Uzivatelské sekce mohou byt mezi moduly sdilené, tedy jedna uzivatelska
sekce muze byt prifazena obecné vice modulum.

Pro vétsi pohodli uzivatele byl vytvoren koncept aliast. Alias si lze
predstavit jako "nékolik radek v sekci MAIN”. Alias je tedy zkratka za obecné
nékolik pritazeni, kde kazdé jednotlivé prifazeni ptrirazuje modulu uzivatelské
sekce. Hlavni duvod pro vytvoreni aliasu byla moznost rychlého a snadného
prepinani mezi ruznymi balancovacimi algoritmy (viz. ukdzkovy piiklad kon-
figuraéniho souboru déle) - sta¢i zmeénit prislusny alias v sekci MAIN.

Sekce ALIASES slouzi pro definici aliasii, které se mohou pouzivat v sekci
MAIN.
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5.2.3 Sekce MAIN

Sekce MAIN, jak jiz bylo feceno, slouzi pro pfirazeni uzivatelskych sekci
danému modulu. Toho lze dosdhnout pfimo nebo pouzitim aliasu. Jednotlivé
fadky sekce MAIN, ukoncené (jako vSechny fadky vsech sekci) povinnym
stiednikem, mohou byt dvojiho typu. Bud je to fddka obsahujici jediné slovo
a strednik. V tom ptipadé se jedna o néazev aliasu, ktery se ma pouzit. A
vysledny efekt je stejny, jako kdyby vSechny fadky ze sekce ALIASES, jez
maji prvni slovo na fadce pravé dany alias, byly vlozeny do sekce MAIN.

Druhd moznost je, ze fadka v sekci MAIN obsahuje alespon dvé slova a
v tomto pfipadé je to interpretovano tak, ze modulu (prvni slovo na fadce)
jsou pfifazeny uzivatelské sekce (zbyld slova na fadce).

Sekce MAIN je povinna, i kdyz muze byt prazdnd. Bez ni bude kon-
figuracni soubor prohlasen za syntakticky nespravny.

Uvedeni stejného identifikdtoru uzivatelské sekce vicekrat v téadce
pritazujici uzivatelské sekce danému modulu nema smysl. Pokud jsou danému
modulu pfitazeny uzivatelské sekce na nékolika Fadcich sekce MAIN, je
vysledné modulu prifazeno sjednoceni téchto uzivatelskych sekei.

Obdobné vicenasobné pouziti jednoho a téhoz aliasu v sekci MAIN.

Ukazkovy piiklad sekce MAIN:

<MAIN>
core core_base core_ext SERVERS_SECTION;
stat statistics SERVERS_SECTION;
round_robinl;
prezent2;

</MAIN>

5.2.4 Sekce ALIASES

Sekce ALIASES je stejné jako sekce MAIN povinnd, i kdyz muze byt také
prazdna. Bez ni je konfigura¢ni soubor prohlasen za syntakticky nespravny.

Sekce ALIASES slouzi k definici aliasu, které se mohou pouzivat v sekci
MAIN.

Kazda radka sekce ALIASES musi obsahovat alespon tii slova. Prvni je
jméno aliasu, druhé jméno modulu, kterému chceme ptifazovat a tieti (a
pripadné dalsi) slova jsou jménu uzivatelskych sekci, které danému modulu
prirazujeme.

Obdobné jako v sekci MAIN, nemé smysl v jedné fadce sekce ALIASES
uvadét stejné identifikdtory uzivatelskych sekci vicekrat a ani na ruznych
fadkach prirazujicich stejnému modulu v rdmci téhoz aliasu.
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Aliasy, které se vyskytly v sekci MAIN ale nebyly definovany v sekci
ALIASES jsou ignorovany.
Ukazkovy piiklad sekce ALIASES

<ALIASES>
round_robinl modlbasic modlA modiC;
round_robinl mod2php PHP;
round_robin2 modlbasic mod1B modiC;
round_robin2 mod2php PHPnew;
prezentl prezent prezentl prezent_old_style;
prezent2 preeznt prezentl prezent_new_style;
</ALIASES>

5.2.5 Uzivatelské sekce

Uzivatelské sekce jsou pojmenovanim oblasti, kterda obsahuje obecné vice
proménnych. Slouzi k tomu, aby moduly mohly mit nékolik alternativnich
konfiguraci, jez se lisi tfeba jen v nepatrnych zménach hodnot nékterych
proménnych a slo mezi nimi jednoduse pfepinat. Dale mohou poslouzit ke
sdileni sekci mezi moduly. Priklady uzivatelskych sekci jsou déle v prikladu
kompletniho konfiguracniho souboru. Nejprve bude vysvétleno, jak lze v
uzivatelskych sekcich definovat proménné ruznych datovych typu.

Jak bude popsano dale, kontroluje se sice syntakticka spravnost kon-
figuraéniho souboru (spravny pocet argumenti, neprazdnost identifikdtoru
atd.), ale pokud se vyskytnou dvé sekce se stejnym jménem, jsou jednoduse
spojeny do jedné. Pokud uzivatel vi, co déld, neni to problém. Pokud
ale obsahy nejsou disjunktni (tj. napiiklad se vyskytne dvoji definice téze
proménné), bude modulu pfeddna hodnota proménné jez byla v kon-
figura¢nim souboru diive uvedend a obecné neni chovani jednoznacné.

Vsechny tadky uzivatelskych sekci maji stejnou strukturu: prvni je
klicové slovo a pak je nékolik hodnot v uvozovkach, vse ukoncené povinnym
stfednikem. Pocet slov za klicovym slovem zavisi na klicovém slové
samotném.

5.2.6 Jednoduché datové typy

Nasleduje seznam tzv. jednoduchych datovych typu spolu s prislusnym
klicovym slovem pro deklaraci proménné daného typu. V zavorce je uve-
dena implementaci daného typu v C, pro lepsi pochopeni o jaky ze datovy
typ se to vlastné jedna.

Podporovany jsou tyto datové typy:
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varint - celé ¢islo (int)

varlint - velké celé ¢islo (long)

vardouble - ¢islo v pohyblivé fadové ¢arce (double)
varchar - znak (char)

varbool - pravdivostni hodnota (int)

varstring - fetézec (* char)

varlist - seznam ( *char/))

Vsechny tyto typy maji stejny zpusob zapisu v konfiguraénim souboru,
lisi se jen klicovym slovem. Dané fadka musi mit tvar

keyword "identifier" "value" "range" "comment";

nebo

keyword "identifier" "value" "range" "comment" "longcomment";

tedy obsahuje klicové slovo (keyword), coz je jedno z vyse uvedenych a
déle ¢tyii popripadé pét hodnot v uvozovkach, vse ukoncené strednikem.
Vyznam jednotlivych hodnot:

identifier - identifikator proménné (musi byt neprazdny fetézec)

value - hodnota proménné, muze byt prazdny fetézec (vyhodnocovani
viz. nize)

range - rozsah hodnot (seznam hodnot oddélenych ¢arkami, o
vyétovych typech déle)

comment - popis proménné pro webové rozhrani

longcomment - podrobné vysvétleni proménné pro webové rozhrani
(neni povinné)

Zde je videét, jak spravné komentovat proménné v konfigura¢nim souboru.
Vyhodnocovani hodnot proménnych. Pro datovy typ varint, varlint a
vardouble je hodnota ziskdna pomoci funkei (v tomto poradi) atoi(), atol()
a atof(). Tedy pro Fetézec neptedstavujici ¢iselnou hodnotu to bude typicky

0.
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Typ varchar vrati prvni znak daného fetézce.

Typ varlist je fetézec hodnot oddélenych carkami.

Typ varbool nabyvé hodnoty 1 (true) pokud se jedna o string "YES” (v
tomto jediném piipadé nezdlezi na velikosti pismen), nebo string " TRUE”
(opét nezalezi na velikosti pismen) nebo je dany string vyhodnocen funkci
atoi() na kladnou hodnotu.

Ukazka sekce obsahujici definice proménnych vSech jednoduchych da-
tovych typu

<prezentl>
varint "MAX" "100" "" "max threadu" "";
varlint "EE" "20000" "" "";
vardouble "pi" "3.14" "" "";

varchar "zn" "a" "" "";

varbool "print_all" "yes" "" "vypisovat vsechny podrobnosti";

varstring "email" "ab@cd.net" "mail na spravce" "in case";

varlist "dny" "po,ut" "po,ut,st,cp,pa" "udrzba" "zalohovaci dny";
</prezent1>

5.2.7 Tabulky

Pro definice tabulek mame nasledujici klicova slova:

e tabledef ”id” "n” ”t;” ... ”t,” - definuje tabulku s danym jménem
(id), poctem sloupcu (n) a datovymi typy danych sloupcu (¢, ...,
tn). Datové typy mohou byt jen jednoduchych datovych typu (drobné
upfesnéni v dalsi sekci).

” 2

e tablerow "id” "v;” ... "v,” - fddka tabulky s danymi hodnotami (v,
ey Up)

e tablehelp ”id” ”comment” - popis tabulky pro webové rozhrani (muze
byt préazdné)

2 7

e tablecomm ”id” "¢, ¢,” - popis sloupcu tabulky pro webové

rozhrani

7

e tablelcomm ”id” "¢, .7¢,” - podrobny popis sloupcu tabulky pro

webové rozhrani

e tabledlist ”id” ”[,” ... ”l,” - rozsah hodnot pro sloupce tabulky
(pouzit pro tzv. droplist v webovém rozhrani), podobné jako range
u jednoduchych datovych typu, seznam hodnot oddélenych ¢drkami (o
vyctovych typech déle)
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Pro minimalni pouziti tabulek je povinnd deklarace pomoci tabledef a
pro vlozeni dat deklarace tablerow. Ostatni jsou nepovinné, ale mély by byt
pouzity kvuli webovému rozhrani.

Vsechny definice tykajici se jedné tabulky, by mély byt v jedné uzivatelské
sekci.

Ukazka sekce obsahujici pouziti datového typu tabulka

<prezent2>
tabledef "pravidla" "3" "varint" "varlist" "varstring";
tablecomm '"pravidla" "priorita" "seznam dnu" "e-mail";
tablelcomm "pravidla" "" "" "";
tabledlist "pravidla" "1,2,3,4,5" "po,ut,st,ct,pa" "";
tablehelp '"pravidla" "seznam pravidel kam se posilaji chybove hlasky";

tablerow "pravidla" "2" "po,st" "ab@cz.net";
tablerow  "pravidla" "1" "po,ut,pa" "root@localhost';
</prezent2>

5.2.8 Typ pro servery

Vétsina balancovacich modula bude mit jako stézejni ¢dst svych proménnych
tabulku s pravidly, kam se ptichozi pozadavky presmérovavaji. Jeden ze
sloupcu takové tabulky typicky bude obsahovat server(y). Pro zpiijemnéni
prace uzivatele pomoci webového rozhrani byl vytvoren specidlni datovy typ
uvozeny klicovym slovem varservers. Proménné tohoto typu se deklaruji
stejné jako proménné jednoduchych datovych typu, tj.

varservers "identifier" "value" "range" "comment";
nebo
varservers "identifier" "value" "range" "comment" "longcomment";

tedy paty argument (podrobny komentdf) je nepovinny. Ostatni argu-
menty maji naprosto stejny vyznam jako u jednoduchych datovych typu.

V ¢em je tedy tento datovy typ specialni? Pi{pustnou hodnotou je bud
jméno servert nebo jméno skupiny serveru (chci-li pouzit vice servert, musim
vytvorit skupinu serveru). Hodnota parametru range je tedy irelevantni. Ob-
dobné, pokud se datovy typ varservers vyskytne jako -ty sloupecek tabulky,
pak i-ty sloupecek prislusné deklarace tabledlist je irelevantni.

V  konfigura¢nim  souboru se ocekdava  sekce s jménem
SERVERS SECTION a v ni tabulka SERVERS, s informacemi o serverech.

Déle se ocekavaji tabulky s jmény GROUPS, s informacemi o skupinach
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serveriu, a LISTEN_PORTS, s informacemi o portech, na kterych Load
Balancer posloucha. Webové rozhrani pak diky specidlnimu datovému
typu vi, Ze se jednd o servery a vi, kde je ma hledat a prace se tak stava
prijemné;jsi.

Datového typu varservers muze byt definovana jak jednoducha

proménnad tak i sloupecek tabulky.
Priklad sekce SERVERS:

<SERVERS_SECTION>

tabledef "LISTEN_PORTS" "2" "varstring" "varint";
tablerow "LISTEN_PORTS" "TCP" "11230";

tablerow "LISTEN_PORTS" "TCP" "11231";

tabledef "SERVERS" "5" "varstring" "varstring" "varstring" "varint"
"varint";

tablerow "SERVERS" "servO" "TCP" "195.113.27.248" "1111" "100";

tablerow "SERVERS" "servl" "TCP" "195.113.27.248" "1112" "200";

tabledef "GROUPS" "2" "varstring" "varstring";

tablerow "GROUPS" "all" "servO,servl,serv2,serv3,serv4,servb,serv6";

tablerow "GROUPS" "groupl" "servO,servl,serv2";
</SERVERS_SECTION>

5.2.9 Vyctové typy

Pro zpfijemnéni prace uzivatele je mozné v konfiguracnim souboru definovat
vyctové typy. To lze pomoci klicového slova defenum, jez ocekava identi-
fikator typu a pak seznam hodnot oddélenych ¢arkami. Piiklad:

defenum "vsedni_dny" "po,ut,st,ct,pa";
defenum "ang_dny" "mo,tu,we,th,fr,sa,su";

Dané typy se pak mohou pouzit v range pro danou proménnou (¢i
sloupec¢ek tabulky). Do této chvile jsme védéli, ze range je seznam hodnot
oddélenych ¢arkami. Pokud je nékterd hodnota uvozena znakem mfizky (1),
povazuje se za vyctovy typ. Pokud dany vyctovy typ neni v konfiguracnim
souboru nalezen, bude mozna hodnota dany fetézec vcetné pocatecniho
znaku mrizky.

Pokud se nékde pouzije vyctovy typ, hleda se jeho definice nejprve
ve specidlni sekci s nazvem FENUM a nésledné ve vSech uzivatelskych
sekcich daného konfigura¢niho souboru. Kvili rychlosti je doporuceno umistit
vsechny vyctové typy do uzivatelské sekce ENUM.
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Priklad pouziti vyctového typu:

<core_base>
varstring "den" "po" "#vsedni_dny,so,ne";
</core_base>

<ENUM>
typedef "vsedni_dny" "po,ut,st,ct,pa";
typdef "ang_dny" "mo,tu,we,th,fr,sa,su";
</ENUM>

5.2.10 Kontrola spravnosti

Load Balancer si pfed svym spusténim kontroluje dany konfiguracni sou-
bor. Kromé syntaktické spravnosti i spravny pocet argumentu za piislusnym
klicovym slovem, spravny pocet sloupecku v tabulce, znamé datové typy
Ale neprovadi sémantickou kontrolu, viz. naptiklad diive zminény problém o
sjednoceni nedisjunktnich uzivatelskych sekci se stejny jménem. V takovych
pripadech nese plnou zodpovédnost uzivatel.

Startovaci modul Load Balanceru Init Ize také spustit pouze pro kontrolu
standardniho ¢i zadaného konfigura¢niho souboru.

5.2.11 Ukazkovy konfigura¢ni soubor

Néasleduje kompletni ukazkovy konfiguracni soubor, jehoz jednotlivé casti
bylo mozno vidét v prubéhu této kapitoly.

<MAIN>
core core_base core_ext SERVERS_SECTION;
stat statistics SERVERS_SECTION;
round_robinil;
prezent2;

</MAIN>

<ALIASES>
round_robinl modlbasic modlA modiC;
round_robinl mod2php PHP;
round_robin2 modlbasic mod1B modiC;
round_robin2 mod2php PHPnew;
prezentl prezent prezentl prezent_old_style;
prezent2 preeznt prezentl prezent_new_style;
</ALIASES>
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<core_base>
varstring "den"
</core_base>

<core_ext>
varint "core_n"
</core_ext>

<mod1A>
varint "A" "10"
</mod1A>

<mod1B>
Varint "A" II20||

"po" "#vsedni_dny,so,ne" "den kdy se zalohuje";

II2II ll1,2ll "POCGt kopii";

nn nn.
b

nn nn.
I

varint "velikost" "10" "" "";

</mod1B>

<mod1C>

varint "C" "1Q0" """ un;

</mod1C>

<mod1D>

varint "C" "200" " v,

varint '"size" "H5" nn nn;

</mod1D>

<PHP>
varstring "php"
</PHP>

<PHPnew>
varstring "php"

“3.0" nn Illl;

"4'0" nn ||II;

Varstring "php2" n3,Qn nn own.

</PHPnew>

<prezent_old_style>
varlist "colors" "black,white" "" "";
</prezent_old_style>

<prezent_new_style>
varlist "colors" "red,blue,white" "" "";
</prezent_new_style>
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<prezentl>

varint "MAX" "100" "" "max threadu" "";

varlint "EE" "20000" "" "";

vardouble "pi" "3.14" "" "";

varchar "zn" "a" "n e,

varbool "print_all" "yes" "" "vypisovat vsechny podrobnosti";

varstring "email" "ab@cd.net" "" "mail" "pouzijte v nouzi";

varlist "dny" "po,ut" "po,ut,st,ct,pa" "udrzba" "kdy zalohovat";
</prezent1>
<prezent2>

tabledef "pravidla" "3" "varint" "varlist" "varstring";

tablecomm "pravidla" "priorita" "seznam dnu" "e-mail";

tablelcomm "pravidla" "" "" "";

tabledlist "pravidla" "1,2,3,4,5" "po,ut,st,ct,pa" "";

tablehelp '"pravidla" "pravidla kam se posilaji chybove hlasky";

tablerow  "pravidla" "2" "po,st" "ab@cz.net";

tablerow "pravidla" "1" "po,ut,pa" "root@localhost";
</prezent2>

<SERVERS_SECTION>
tabledef "LISTEN_PORTS" "2" "varstring" "varint";
tablerow "LISTEN_PORTS" "TCP" "11230";

tablerow "LISTEN_PORTS" "TCP" "11231";

tabledef "SERVERS" "5" "varstring" "varstring" "varstring" "varint"
"varint";

tablerow "SERVERS" "servO" "TCP" "195.113.27.248" "1111" "100";

tablerow "SERVERS" "serv1" "TCP" "195.113.27.248" "1112" "200";

tabledef "GROUPS" "2" "varstring" "varstring";

tablerow "GROUPS" "all" "servO,servl,serv2,serv3,serv4,servb";

tablerow "GROUPS" "groupl" "servO,servl,serv2";

</SERVERS_SECTION>

<statistics>
varint "max"
</statistics>

ll15|l nnonn ;

<ENUM>
defenum "vsedni_dny" "po,ut,st,ct,pa";
defenum "ang_dny" "mo,tu,we,th,fr,sa,su";
</ENUM>
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Kapitola 6

Webové rozhrani

6.1 Monitoring

V ¢4sti monitoring je mozné zjistovat aktualni stav vSech serveru(sluzeb) na
farmé. Zobrazované udaje jsou nasledujici:

nazev Nézev serveru, ktery je mu pfifazen v konfigura¢nim souboru.
IP adresa IP adresa daného serveru.

port Port, na kterém sluzba bézi.

stav Aktudlni stav daného serveru.

Na nasledujicim obrazku je zobrazen ptiklad zobrazeni stavu servert.

Name | IP address | Port | State
test 1 | 195.113.17.191 | 80 v
test 2 | 195.113.21.150 | 80 X
test 3 | 195.113.20.12 | 80 7

Obrazek 6.1: Stav serveru

Server test 1 v poradku bézi, stav serveru test 3 neni znamy (napf. mohlo
dojit k timeoutu pfi poslednim connectu na server) a na serveru test 2 doslo
k chybé a neni funkéni.

Déle je mozné zobrazit vSechny servery, které byly na farmé pouzity,
i kdyz v soucasné dobé nejsou pouzivény (tj. nejsou piislusné nastaveny v
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konfiguraénim souboru). Tyto servery se samoziejmé zobrazi pouze v piipadé,
ze pro ukladani statistickych informaci je pouzito databaze.

Aktudlni stav serveri v monitorovaci ¢ésti je obnovovan kazdych 10
sekund. Pokud neni dostupny statisticky modul, nemohou byt zobrazeny
zadné udaje.

6.2 Zobrazovani statistik

V této ¢asti je mozné zobrazovat ruzné statistické informace o praci Load Bal-
anceru. Uzivatel si vytvoii dotaz, kde specifikuje jakd data a v jakém casovém
intervalu chce zobrazit. Po odeslani dotazu se mu zobrazi pozadovana data
jednak v podobé grafu a jednak v podobé tabulky vyslednych hodnot.
Vysledna data se aktualizuji kazdou minutu.

6.2.1 Vytvareni dotazu

V prvni ¢asti zadavani dotazu si uzivatel mize vybrat ze seznamu serveru
a jim prislusejicich datovych typt, o kterych z nich chce zobrazit informace.
Aby mohl byt polozen dotaz, musi byt vybran alespon jeden datovy typ u
néjakého serveru.

service :

Name | IP address | Port | data_tvpe

def’ top r
servll | 2122026 20 | B0 | tocp rd

WA [

W B
servl | 212209622 | B0

top v

WWW [
serve | 212209623 | B0

top v

WA [
serva | 2122096 24 | B0

tep v

Obrazek 6.2: Vybér serveru a datového typu
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Na ptikladé si uzivatel vybral zobrazeni informaci o datovém typu tcp u
vsech servert .

Pozn. Néazvy datovych typu jsou vytvareny z ndzva protokolu a
vyvazovacich pravidel z konfiguracniho souboru, kterym dana data vyhovo-
vala.

V dalsi ¢asti zadavani dotazu uzivatel urcuje typ informaci, které chce
zobrazit. Muze si vybrat z nasledujicich typu (info_type):

RESPONSE Odezva serveru (v milisekundéch).
FLOW Datovy tok (v Bytech za sekundu).

FLOW FROM SERVER Datovy tok od serveru ke klientovi (v Bytech
za sekundu).

FLOW FROM CLIENT Datovy tok od klienta ke serveru (v Bytech za
sekundu).

CONNECTIONS PER SECOND Pocet uskuteénénych spojeni za
vterinu.

REQUESTS PER SECOND Pocet zpracovanych pozadavki za vterinu.
CONNECT TIME Doba trvani vytvoreni spojeni se serverem.

U kazdého z téchto typu uzivatel muze zvolit, jestli chce zobrazit maximélni,
prumérné nebo minimdalni hodnoty (value_type). Déle je mozné zvolit jesté
dva specidlni typy CONNECTIONS (pocet uskutecnénych spojeni) a RE-
QUESTS (pocet zpracovanych pozadavki), u kterych maximalni, prumérné
ani minimalni hodnoty nemaji smysl. Aby mohl byt polozen dotaz, musi byt
néktery z typu informaci vybran.

V posledni casti zadavani dotazu uzivatel uréuje casovy interval, pro ktery
chce vybrané informace zobrazit. Muze si bud vybrat z listu standardnich
hodnot nebo muze ¢asovy interval uréit pfimym zadanim jeho meznich hod-
not. Na zakladé zadaného intervalu se automaticky urci velikost agregace tj.
jak dlouhé casové intervaly se agreguji do jednotlivych hodnot vysledku, aby
byl ptrehledny. Vétsinou tyto intervaly byvaji o fad nizsi je fad intervalu,
o kterém se hodnoty zobrazuji (pokud se napiiklad uzivatel zepta na hod-
noty z posledni hodiny, jednotlivé hodnoty odpovédi se zobrazi agregované
po minutéch).

Na nasledujicim obrazku je priklad s kompletnim dotazem:
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service :

Name | IP address | Port | data_type
def top r
servl) | 212.20.96.20 | 80 | top v
W r
W -
servl | 212.20.86.22 | 80
tep v
W Il
served | 212.20.96.23 | 80
tep v
W r
servd | 212.20.96.24 | 80
tep I
info type : | CONNECTIONS PER SECOND »| or info type : | =l
value type : AVERAGE -
time range :
tune from:
heur: |EID fritite: IDEI second: |DEI
day: | month:l vear: |
LAST 15 MINUTES = | or _
e to:

hour: |DD frnte: IDD second: |DD

day: |'|5 month: |D3 year: |EDDE

Obrazek 6.3: Kompletni dotaz

6.2.2 Zobrazeni vysledku dotazu

Po stisknuti tlacitka Show se odesle dotaz statistickému modulu a zobrazi
se prichozi odpovéd. Pro kazdy datovy typ kazdého serveru jsou vysledné
hodnoty zobrazeny jako samostatna kfivka v grafu a samostatny sloupec
hodnot v néasledné tabulce.

Na nésledujicim obrazku je zobrazen piiklad odpovédi na dotaz
prumérného toku dat v intervalu 10 minut na vybranych serverech:
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FLOH{16.083,.2005 04:50:00 - 16.83,2005 05:00:00}
000aa

oonaaq
oonaaq
oonaaq

000000 [

n4:50z00
n4:5iz00
04352200
045300
n4:54z00
n4:55:00
045700
n4:553:00
n4:5a:00

fr
in
+
2
)

—zervi: wuw  —servli wew = 2EervED = Servicoww

FLOW

16.03.2005 04:50:00 - 16.03.2005 05:00:00

servl)l: wwrw | servl www | servyd www | servd www

16.03.2005 04:50:00 | 12511073 | 18444902 | 114352486 | 16525491

16.03.2005 04:51:00 | 33262627 | 35780886 | 50233930 | 45734776
16.03.2005 04:52:00 | 9107820 2336780 6304561 15247077
16.03.2005 04:53:00 | 33411771 | 26425383 | 35958374 | 33017732
16.03.2005 04:54:00 | 435154 399624 1957623 563161

16.03.2005 04:55:00 | 73739652 | 39155361 | 91803437 | 76103637

16.03.2005 04:56:00 | 12651033 | 13013831 | 6670939 10574554

16.03.2005 04:57:00 | 26814288 | 30933811 | 35737838 | 38211602
16.03.2005 04:58:00 | £7798458 | 80251545 | 60826853 | 61183421
16.03.2005 04:5%:00 | 12361838 | 275147 | 4631462 326505861

Obrazek 6.4: Odpoved na dotaz

6.3 Konfigurace

V casti konfigurace je umoznéno ménit nastaveni Load Balanceru pomoci
zmén v konfigura¢nim souboru a propagovat je do bézicitho Load Balanceru.
Konfigurace obsahuje pét casti:

e Admin

View Config
e Main

Aliases

Sections
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6.3.1 Administrace

Tato sekce umoznuje praci s jednotlivymi konfigura¢nimi soubory, restar-
tovani a ukonc¢eni Load Balanceru. Webové rozhrani pracuje se tfemi kon-
figura¢nimi soubory:

running aktualni konfigurace Load Balanceru, pii startu ho nacitda modul
init.

default obsahuje zédkladni nastaveni Load Balanceru.

editing uchovava zmény provedené webovym rozhranim.

Sekce administrace obsahuje pét tlacitek:

Load Nahraje do editovaného konfiguracniho souboru pravé bézici kon-
figuracni soubor. Pokud tento soubor neexistuje, nahraje se misto ného
defaultni konfiguracni soubor.

Load default Nahraje do editovaného konfigura¢niho souboru defaultni
konfigura¢ni soubor.

Save Ulozi editovany konfigura¢ni soubor do pravé béziciho konfigura¢niho
souboru. (zmény se projevi pii novém spusténi nebo pii restartu)

Restart Restartuje cely Load Balancer. Modul init nacte ze souboru kon-
figuracni soubor a rozesle ostatnim modulum signal restartu. Ty po
svém restartu nactou novy konfigurac¢ni soubor.

Shutdown Ukondi béh celého Load Balanceru.

6.3.2 Nahled konfiguraéniho souboru

V této casti je vidét editovany konfiguracni soubor v textové podobé. Pti
zméné v nékteré casti pres webové rozhrani je mozné tyto zmény vidét i v
textové podobé. Tento soubor je pripadné ulozen jako bézici a ostatni cdati
Load Balanceru ho vyuzivaji v této podobé.

6.3.3 Main

V této ¢asti je mozné upravovat sekci MAIN z konfigura¢niho souboru.
Kazdému zdznamu odpovida jedna odrazka. Jednotlivé zdznamy lze mazat
pomoci ikony kose vedle nazvu modulu. Pokud modul obsahuje vice sekci,
pak je mozné je mazat ikonou kosSe vedle jejich nazvu. Na konci seznamu
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sekci daného modulu je moznost pridat existujici sekci vybérem ze seznamu
a tlacitkem add new section.

Pod seznamem vsech modulu je fadek umoznujici pridani nového modulu.
Po zadani nazvu a jedné sekce, kterou bude obsahovat se vytvori stisknutim
tlacitka add new module.

MODULES

o 101t @
o MODULE THIT
o |ENUM | add new section

e cOre
o MODULE _CORE it
o MODULE_PING it

o |ENUM | add new section ‘

o Modul | Section: |ENUM x| addnewmodule

Obrazek 6.5: Editace sekce MAIN

Ve spodni poloviné je tabulka informujici o sekci ALTASES. Je rozdélena
do svou sloupcu. V levé poloviné je seznam aktivnich aliast (tzn. které jsou
pouzity v sekci MAIN). Po stisknuti tlacitka Disable jsou vsechny aliasy,
které byly zaskrtnuty presunuty do neaktivnich.

V pravé poloviné je seznam neaktivnich aliasu. Po stisknuti tlacitka En-
able jsou vSechny aliasy, které byly zaskrtnuty presunuty do aktivnich.

6.3.4 Aliases

V této casti je mozné upravovat sekci ALIASES z konfigura¢niho souboru.
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ALTASES

« MyAlag e v it
o core i
« MODULE COREd
» MODULE_PING if
o stats @
» MODULE STATS

Moaodule: | Section: |ENUM j add
. A.Iias:| Module: | init ~ Section:|ENUM ﬂ add

Obréazek 6.6: Editace sekce ALTASES

Kazdy alias je zahdjen odrazkou a ukoncen horizontalni oddélovaci ¢arou.
Vedle nazvu je trojice ikon. Prvni informuje o stavu aliasu. Zeleny krouzek
oznacCuje aktivni alias, ¢erveny neaktivni. Druhd ikona umoznuje aktivaci
nebo deaktivaci aliasu a tfeti ikona koSe provede zruseni aliasu.

Pod néazvem je uvedeny seznam moduli, které alias nahrazuje v sekci
MAIN. Vedle kazdého nazvu modulu je ikona koSe pro zruseni modulu. U
kazdého modulu je lokéln{ seznam sekef (stejny jako u modula v sekci MAIN).
Pokud je uvedena vice nez jedna sekce, je u kazdé zobrazena ikona kose pro
zruSeni prislusné sekce.

Na konci seznamu modull je u kazdého aliasu je ptfidani nové sekce do
aliasu. Pokud je sekce pridavana do uz existujictho modulu, pfida se do sez-
namu daného modulu. Pokud modul neexistuje, nejdiive se vytvoii a pak je
k nému jako jedind polozka vlozZena nové sekce. Sekce se prida po stisknuti
tlacitka add.

Pod seznamem vSech aliasu je ¢ast umoznujici pridani nového aliasu. Pro
vytvoreni je nutné zadat nazev, modul a sekci a stisknout tlacitko add.

6.3.5 Sekce

Na tvodni strance je zobrazen seznam vsech sekci v konfiguraénim souboru.
Sekce, které nejsou uvedeny u zadného modulu ani aliasu, maji vedle svého
nazvu ikonu kose pro jejich zruseni. Pod seznamem sekci je ¢ast umoznujici
pridani nové sekce. Sekce se prida po zadani nazvu a stisknuti tlacitka add
new section.

Po kliknuti na vybranou sekci se ve spodni ¢asti stranky zobrazi jed-
notlivé proménné, vyctové typy a tabulky, které vybranad sekce obsahuje.
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Kazda polozka je zobrazeny v samostatném ramecku. Vedle nazvu polozky
je uveden v zavorce datovy typ. Vedle datového typu je zobrazena ikona kose,

ktera umoznuje polozky ze sekce odstranit

Vyctové typy by mély byt definovany v sekci ENUM, kterd je pro tyto
typy vyhrazend, ale mohou byt definovany i v uzivatelskych sekcich.

rlog_lewvel {defenum) it

if you can delete leave Held empty)

Value: |LOG_EMERG

Value: |LOG_ERR

Value: |LOG_INFO

Value: [LOG_ALERT

Value: |LOG_WARMNING

Value: |LOG_DEBUG

Add new: |

fuse comma for add more new values - value1 value2 walue3)

change |

Value: |LOG_CRIT
Value: |LOG_MOTICE

Obrézek 6.7: Editace vyctového typu

V horni ¢asti vyctového typu je zobrazen seznam hodnot. Hodnota se
meéni piimou editaci a naslednym stisknutim tlacitka change. Pokud je nova
hodnota prazdny fetézec, je dand hodnota z vyctového typu odstranéna.
Nové hodnota se prida pomoci edita¢niho okna Add new a stisknutim tlacitka

change. Vice hodnot se oddéluje pomoci ¢arky.

change |

Value:h 1

{mtats sartup Hmeout in sec,)

~INIT_STATS_STARTUP_TIMEOUT (varint) G

~INIT_SYSLOG_LEVEL (varstring) @

| change |

|LOG_ERR

(set lavel of messages written o syslog in all modides.)

Obrazek 6.8: Editace proménné
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Pokud m& proménna definovany rozsah hodnot, je hodnota zobrazena
jako rozbalovaci seznam hodnot. Jeji zména se provede vybérem jiné hodnoty
a stisknutim tlacitka change.

Pokud proménna nema definovany rozsah hodnot, je hodnota zobrazena
v editacnim okné. Zména hodnoty se provede pifimou editaci a stisknutim
tlacitka change.

SERVERS (tabledef) @

Name IP protocol | IP address | IP port | Static weight

i | [myserved |[ToP =] [19216803 | [a0 100

| Tce =l | | |

Obrazek 6.9: Editace tabulky

Prvni fadek tabulky zobrazuje nazvy jednotlivych sloupcu. Pak jsou uve-
deny jednotlivé tadky s daty. Posledni fadek je prazdny a slouzi k zadavani
novych hodnot. Zména hodnot se provadi podobné jako u proménnych
piimou editaci nebo vybérem nové hodnoty a stisknutim tlacitka change.
Ptidani nové hodnoty vyplnénim spodniho prazdného fadku a stisknutim
tlacitka change.

Na konci stranky pod vSemi polozkami obsazenymi v sekci je tlac¢itko Add,
které umoznuje pridani novych polozek. Po stisknuti tlacitka se otevie nova
stranka, na které je trojice ramecku pro pridani nové proménné, tabulky a
vyctového typu.
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r New variable

Choose type: Ivarint 'I

Ttite natne: |MyFav0uriteNumber
Write walue: |'| 2345
TWiite range: |

TWrite short comment: |This i iy favvourite numbed

Write long comment: |=]
[~
Add
In range wou can use list of vahies or ezpams separated by conuma,
Obrazek 6.10: Pridani nové proménné
Pro pridani nové proméné je nutné vyplnit jeji datovy typ a nézev. Dalsi
hodnoty, které se mohou vyplnit jsou hodnota, rozsah hodnot, kratky ko-
mentar a dlouhy komentaf. Nova proménna se prida tlacitkem Add.
New table
TWrite natne: IMyNewTabIe
Write mumber of collumns: |5
This is mwy brand new table., I will use to store my own values. ;I
Write cormment:
=
INexd

Obrazek 6.11: Pridani nové tabulky - prvni krok

Pro pridani nové tabulky je nutné nazev a pocet sloupcu. Dalsi hodnota,
ktera se muze vyplnit je komentar k celé tabulce. K dalsimu kroku vytvoreni
tabulky se postoupi stisknutim tlacitka Next.
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r Myt ewTakle

WWrite name of colbnmns to next row.

|First |Second [Third [Fourth [Fifth

White type of colbmms to next rowr.

|varint j |vardoub|ej |varchar j |varboo| j |varser\.fersj

Write range of colbumns to next rowr.

| | | f#noal |

Write comment of colhmms to nest yoer,

A

This 15 iy brand new table. I willuse to store my cwn vabies.

Obréazek 6.12: Pridani nové tabulky - druhy krok

V druhém kroku je nutné pouze spravné nastavit datové typy jednotlivych
sloupcu. které se vybiraji ze seznamu hodnot na druhém radku. Ostatni
parametry jsou volitelné. Na prvnim radku je mozné zadat nazvy jednotlivych
sloupci, na tfetim rozsahy hodnot a na ¢tvrtém komentare. Tabulka se pfida
stisknutim tla¢itka Add.

~ New emmn

Write namne: IMyEnum

WWtite values: |Sun,MDn,Tue,Wen|
Add

I Zeparate valies by comma |1

Obrazek 6.13: Pridani nového vyétového typu
Pro pridani nového vyctového typu je nutné vyplnit jeho nazev a sez-

nam hodnot. Jednotlivé hodnoty se oddéluji ¢arkou. Vyctovy typ se prida
stisknutim tlacitka Add.
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Kapitola 7

Podmoduly

V této casti jsou popsany jednotlivé algoritmy, které jsou soucasti Load Bal-
anceru. Popis, jak pfidat nové vlastni podmoduly nebo upravit existujici, je
uveden v programatorské casti dokumentace.

7.1 Knihovna prvni vrstvy

Soucasti Load Balanceru je knihovna lib_layeri_main.so s funkci common.
Tato funkce se ftidi podle tabulky pravidel LI _RULES v sekci
<LAYER1 SUBMODULE> konfiguratniho souboru. Funkce postupné
prochéazi tabulkou a hodnoty kazdého pravidla porovnava s hodnotami
aktualniho spojeni. Pravidlo se uplatni, pokud vyhovuje ve vSech parame-
trech.

Pravidlo tvoii 14 sloupcu:

nazev  Nazev pravidla. Pokud se pravidlo uplatni, ptida se jeho nazev do
datového typu spojeni pro jeho identifikaci ve statistikach.

stats  Pokud je parametr nastaven, budou se informace o spojeni odesilat
do statistik.

protokol  Seznam protokoli, na které se pravidlo vztahuje. Pokud neni
uveden zadny protokol, je pravidlo ignorovano.

cilovy port  Port sluzby, na které poslouchd jadro (napft. 80 pro HTTP).
Pokud se rovna nule, vyhovuje pravidlu libovolny port danych pro-
tokoli.

zdrojovy port Port, ze kterého se pripojil klient. Pokud se rovna nule,
vyhovuje pravidlu libovolny port.
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zdrojova IP adresa

zdrojova maska adresy Porovnava IP adresu klienta s adresou a
maskou v pravidlu. Pravidlo vyhovuje pokud je splnéna alespon jedna
z nasledujicich podminek:

e [P adresa je prazdna nebo se po prevedeni na ¢islo rovna nule.

e Maska je prazdnd nebo se po prevedeni na cislo rovnd nule a
zaroven se zdrojova IP adresa rovnd IP adrese pravidla.

e Zdrojova adresa spadd do rozsahu adres definovanych IP adresou
a maskou pravidla.

knihovna na druhé vrstvé

funkce na druhé vrstvé Dvojice parametru urcujici funkci a knihovnu
na druhé vrstvé. Pokud jsou oba parametry platné a pravidlo bude
uplatnéno, zavola se tato funkce po skonceni funkce common.

knihovna na treti vrstvé

funkce na treti vrstvé  Dvojice parametriu urcujici funkci a knihovnu na
treti vrstvé. Pokud jsou oba parametry platné, pravidlo bude uplatnéno
a na druhé vrstvé nebyla zadana platnd knihovna nebo funkce, zavold
se tato funkce po skonceni funkce common.

knihovna na datové vrstvé

funkce na datové vrstvé  Dvojice parametri urcujici funkci a knihovnu
na datové vrstvé. Pokud jsou oba parametry platné a pravidlo bude
uplatnéno, je tato funkce voldna v jadru béhem provadéni spojeni v
okamziku volani funkce podmodulu na datové vrstveé.

servery Identifikace serveru nebo skupiny. Pokud je pravidlo uplatnéno,
je vSem serverum, které odpovidaji parametru, nastavena priorita 1.
Mezi témito servery se vybira na dalsich vrstvach. Pokud parametru
neodpovida zadny server, je pravidlo ignorovano.

7.2 Knihovna druhé vrstvy

Soucasti Load Balanceru je knihovna http_layer2.so s funkci http_headers.
Parametry nastavujici tuto funkci jsou v sekci <HTTP_SUBMODULE> kon-
figuracniho souboru. Tato funkce je urc¢ena pro balancovani HT'TP protokolu
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na aplikacni vrstvé podle standardu RFC2616. Funkce nacte HT'TP hlavicku
a na zakladé jejtho obsahu rozdéluje spojeni. Nacitani HTTP hlavicky je
omezeno témito parametry:

MAX_URI Maximalni délka URI.
MAX URI HEADER BODY Maximalni délka téla zdznamu header.
MAX_HEADERS Maximalni pocet zaznamu header.

Z nactené hlavicky funkce ziska jednotlivé casti, které je pak mozné
porovnavat v pravidlech. Pokud neni zadédno vyhleddvani v zdznamech head-
ers, jsou piipustné hodnoty parametru "kde aplikovat” v tabulce pravidel
tyto:

default Pokud je uveden tento parametr, je pravidlo uplatnéno bez ohledu
na dalsi parametry.

method Metoda protokolu (napi. GET, POST, ...).

request URI  Nezménéna URI, tak jak je pfijata v hlavicce.
HTTP version Verze HTTP protokolu, ktera je uvedena za URI.
scheme  Schema pozadavku (napf. http).

host  Hostitel (adresa serveru) pozadavku. Pokud je v zdznamech headers
zaznam " Host”, pouzije se jeho adresa.

port  Cilovy port pozadavku.
absolute path  Absolutni cesta pozadavku na serveru.
query Dotaz pozadavku, obsahuje pocatecni otaznik.

Pokud v pozadavku neni uvedeno schema, doplni se na "http”. Pokud v
pozadavku neni uveden port, doplni se na hodnotu 80. Pokud v pozadavku
nen{ uvedena absolutni cesta, doplni se na ” /7.

Pokud je zadano vyhledavani v zaznamech headers, pouzije se pro
porovnani takovy zdznam header, ktery méa shodny nazev s nazvem v
pravidlu.

Seznam pravidel je uvedeny v tabulce HTTP_RULES a tvoti ji 14 sloupci:

nazev  Nazev pravidla. Pokud se pravidlo uplatni, ptida se jeho nazev do
datového typu spojeni pro jeho identifikaci ve statistikach.
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stats  Pokud je parametr nastaven, budou se informace o spojeni odesilat
do statistik.

porovnavat v headers Pokud je parametr nastaven, hleda se fetézec v
zédznamu header urcenym parametrem kde aplikovat. Pokud neni nas-
taven, hleda se Tetézec v hlavicce.

kde aplikovat Pokud je nastaveno hledédni v zadznamech headers, ob-
sahuje nazev zaznamu header. Pokud neni nastaveno hleddni v
zaznamech headers, muze obsahovat jednu z hodnot ”default”,
"method”, "request URI”, "HTTP version”, ”scheme”, "host”, "port”,
”absolute path”, ”query”.

regularni vyraz  Pokud je parametr nastaven, bere se hledany fetézec
jako regularni vyraz.

case sensitive  Pokud je parametr nastaven, bere se hledany tetézec jako
case-sensitive.

fetézec  Retézec, ktery se porovnavé s pozadavkem podle vyse zminénych
pravidel.

knihovna na druhé vrstveé

funkce na druhé vrstvé Dvojice parametru urcujici funkci a knihovnu
na druhé vrstvé. Pokud jsou oba parametry platné a pravidlo bude
uplatnéno, zavola se tato funkce po skonceni funkce http_headers. Tato
funkce muze byt voldna znovu pro jemnéjsi ladéni pozadavki.

knihovna na tfeti vrstvé

funkce na tfeti vrstvé  Dvojice parametru urc¢ujici funkci a knihovnu na
treti vrstvé. Pokud jsou oba parametry platné, pravidlo bude uplatnéno
a na druhé vrstvé nebyla zadana platna knihovna nebo funkce, zavola
se tato funkce po skonceni funkce http_headers.

knihovna na datové vrstveé

funkce na datové vrstvé  Dvojice parametru urcujici funkci a knihovnu
na datové vrstvé. Pokud jsou oba parametry platné a pravidlo bude
uplatnéno, je tato funkce volana v jadru béhem provadéni spojeni v
okamziku volani funkce podmodulu na datové vrstvé.
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servery Identifikace serveru nebo skupiny. Pokud je pravidlo uplatnéno,
je vSsem serverum, které odpovidaji parametru nastavena priorita 1.
Mezi témito servery se vybirda na dalsich vrstvach. Pokud parametru
neodpovida zadny server, je pravidlo ignorovano.

Pokud je uplatnéno pravidlo, ponecha se nastavend priorita u téch serveru,
které vyhovuji pravidlu. U ostatnich se nastavi na nulu.

Dalsi funkci tohoto podmodulu je vyuziti cache, kterd se pouzije, pokud
je nastavend proménnd USE_CACHE.

Cache je seznam ftadek, kde kazdy odpovidd jednomu hashovacimu
cislu. Kazdy tadek obsahuje polozky, které maji stejné hashovaci ¢islo
(kolizni doména). V kazdé polozce je ulozen hashovany fetézec, id serveru
a timestamp. V cache je ulozeno ¢islo serveru, kam bylo naposled preposlano
spojeni. Ptii dotazu podmodulu se postupné projde urcena kolizni doména
urcena hashovacim ¢islem a pokud se v ni nalezne piislusny zaznam, vrati
funkce ¢islo serveru a timestamp.

Parametr CACHE_SIZE urcuje pocet Ttadka cache, parametr
CACHE_DOMAIN_SIZE urcuje pocet zaznamu v kolizni doméné a
parametr CACHE_STRING_SIZE ur¢uje maximalni délku hashovaného
retézce.

Pro pouziti cache se vybere ftetézec, ktery je urCen parametrem
CACHE_WHERE_APPLY. Ten muZe obsahovat bud jednu z hodnot
"method”, "request URI”, "HTTP version”, ”scheme”, "host”, "port”, ”ab-
solute path”, ”"query”, ktera urcuje, ze se jako hashovaci fetézec pouzije
prislusna pevné zvolena cast hlavicky nebo hodnotu ”rule match”, ktera jako
hashovaci fetézec pouzije hodnotu, ktera odpovida uplatnénému pravidlu.

Pokud je z cache vracen server, je mezi vybranymi servery a zaznam
v cache neni starsi nez CACHE_AGE sekund, je k jeho priorité prictena
hodnota CACHE_PRIORITY.

7.3 Knihovny treti vrstvy

Soucasti Load Balanceru je knihovna static_layer3.so, kterd obsahuje stat-
ické algoritmy a knihovna dynamic_layer3.so, ktera obsahuje dynamické al-
goritmy algoritmy, které pro rozhodovani pouzivaji dotazovani do statistik.
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7.3.1 Statické algoritmy
Basic round robin

Zakladni algoritmus, ktery si pamatuje posledni vybrany server a prioritu
nastavi serverum takovym zpusobem, aby nésledujicimu serveru, ktery ma
prioritu vétsi nez nula, nastavil nejveétsi prioritu a pak ji postupné snizuje. Al-
goritmus neni vhodny pro takovou konfiguraci farmy serveriu, kde se prekryva
néjaka skupina serveru. Pokud jsou vybrany vsechny servery a jsou v jedné
skupiné, algoritmus servery vybira postupné podobné jako DNS-round robin
algoritmus. Tento algoritmus je rychly a proto je vhodny jako nahrada DNS
- round robin algoritmu

Random select

Algoritmus, ktery vybere cilovy server nahodné ze vSech serveru, které maji
prioritu vétsi nez nula.

Hash IP select

Algoritmus, ktery vybere cilovy server na zékladé zdrojové IP adresy. Cislo
adresy vydeéli poc¢tem serveru, které maji prioritu vétsi nez nula. Zbytek po
déleni urcuje index mezi témito servery.

Self weighted round robin

Algoritmus, ktery rozsituje zakladni round robin algoritmus na pouziti, kdy
jsou servery ve vice skupinach. Algoritmus si ukldda pocet spojeni u kazdého
serveru. Ze vsech serveru s prioritou vétsi nez nula vybere server s nejmensim
poctem spojeni. Pokud je nejmensi pocet spojeni u nékolika servert, vybere
server s nejmensim indexem. Tento algortimus je vhodny pro pouziti, kde se
neprekryvaji skupiny serveru a na kazdou skupinu by se pouzil algortimus
round robin.

Static select first

Algoritmus, ktery ke svému vypoctu vyuziva statickych vah jednotlivych
serveru. Pouzije se pokud maji servery ruzny vykon. Jejich vykon se jako
statickd védha nastavi v konfigura¢nim souboru. Algoritmus zajistuje aby byla
zatéz rovnomérné podle statickych vah. Algoritmus je pouzitelny, ikdyz se
skupiny serveru prekryvaji.

U kazdého serveru si funkce uklada pocet spojeni smérovanych na tento
server. Béhem vypoctu se pro kazdy server, ktery ma prioritu vétsi nez
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nula, spoc¢ita aktualni vaha jako actual = __weight _____ "} de weight je
’ static_weightxpriority’

pocet spojeni uskutecnénych uz na dany server, static_weight je staticka vaha
serveru z konfigura¢niho souboru a priority je priorita serveru z predchozich
podmodulu. Aktudlni vaha vyjadfuje vahu serveru po zapocitani statické
véhy serveru a jeho priorit (preferenci) z predchozich podmoduli. Tim se
smaze rozdil mezi vykonnosti serveru a algoritmus se pak snazi, aby ta to
vaha byla u vSech serveru stejnd. Proto vybere server s nejmensi aktualni
vahou.

7.3.2 Dynamické algoritmy

Dynamické algoritmy pouzivaji ke svému rozhodovani data ulozend ve
statistickém modulu. Uzivatel mé& moznost nastavit, jestli chce tyto
dotazy provadét pii zpracovani kazdého pozadavku nebo staci infor-
mace ziskané dotazem obnovit po urcité dobé. To lze provést nastavenim
hodnot v tabulce L3_QUERY_RATES v konfigura¢nim souboru v sekci
<LAYER3_SUBMODULE>:

pravidlo Nazev pravidla z tabulky LI _RULES, pro které zadané hod-
noty pouzit. Je-li tato hodnota prazdna, pouziji se zadané hodnoty
pro vSechna pravidla, které v této tabulce nejsou obsazena, jinak se
pro vsechna takova pravidla provadéji dotazy pri zpracovani kazdého
pozadavku.

pocet pozadavki Novy dotaz pro aktualizaci hodnot je polozen vzdy po
zpracovani daného poc¢tu pozadavku.

doba mezi dotazy Novy dotaz pro aktualizaci hodnot je polozen vzdy po
dané dobé uvedené v milisekundach.
Minimal server response

Tento algoritmus t¥idi vybranou skupinu serveru na zakladé jejich maximalni
odezvy. Nejvyssi prioritu dostane pfifazenou ten server, jehoz maximalni

s~/

Minimal average server response

Tento algoritmus t¥idi vybranou skupinu serveru na zdkladé jejich prumeérné
odezvy. Nejvyssi prioritu dostane prifazenou ten server, jehoz prumérnd
odezva za posledni vtefinu je nejnizsi. Vylepsuje tak pfedchozi algoritmus
v pripadé, ze odezva u nékterého ze serveri ma vétsi rozptyl nez u ostatnich.
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Least open connections

Tento algoritmus tridi vybranou skupinu serveri na zakladé poctu jejich
aktualné otevienych spojeni. Nejvyssi prioritu dostane pritazenou ten server,
jenz ma aktualné nejméné otevienych spojeni.

Weighted least open connections

Vylepsuje predchozi algoritmus o moznost nastaveni ruzného vykonu jed-
notlivym serverim. Tento algoritmus tfidi vybranou skupinu serveri na
zakladé poctu jejich aktualné otevienych spojeni a na zakladé statické vahy
pritazené danému serveru. Nejvyssi prioritu dostane prifazenou ten server,
jenz ma minimalni pomeér poctu aktudlné otevienych spojeni ku statické vaze.

Weighted minimal sessions count

Tento algoritmus t¥idi vybranou skupinu serveru na zakladé poc¢tu novych
spojeni otevienych za posledni sekundu a na zakladé statické vahy prirazené
danému serveru. Nejvyssi prioritu dostane pfifazenou ten server, jenz mé
minimalni pomeér poctu novych spojeni otevienych za posledni sekundu ku
statické vaze.

Weighted minimal flow from server

Tento algoritmus tfidi vybranou skupinu servert na zakladé velikosti toku dat
od serveru za posledni sekundu a na zakladé statické vahy prirazené danému
serveru. Nejvyssi prioritu dostane pfitazenou ten server, jenz ma minimalni
pomér velikosti toku dat od serveru za posledni sekundu ku statické vaze.

Predictive minimal server response

Tento algoritmus t¥idi vybranou skupinu serveru na zakladé posledniho
vyvoje jejich maximalni odezvy. Cim vic se zmensuje maximalni odezva
oproti jejim predchozim hodnotam, tim vic pozadavki muze byt na server
smérovano a tim veétsi by tedy mél mit prioritu. Servery jsou porovnavany
na zakladeé ¢isla ¢ = %50 * Z—‘;’, kde 010 je maximélni odezva z poslednich deseti
odezev serveru, o5 je maximalni odezva z poslednich péti odezev serveru a ol
je posledni odezva serveru. Nejvyssi prioritu dostane prifazenou ten server,

u kterého je vysledné ¢islo ¢ nejvétsi.
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Predictive minimal flow from server

Tento algoritmus tfidi vybranou skupinu serveru na zakladé posledniho
vyvoje velikosti datového toku od serveru. Cim vic se zmensuje velikost da-
tového toku od serveru oproti jeho predchozim hodnotam, tim vic pozadavku
muze byt na server smérovano a tim veétsi by tedy meél mit prioritu. Servery
jsou porovnavany na zakladé ¢isla ¢ = @ * ﬁ, kde t10 je prumeérny datovy tok
od serveru za poslednich deset sekund, t5 je prumérny datovy tok od serveru
za poslednich pét sekund a t1 je datovy tok od serveru za posledni sekundu.
Nejvyssi prioritu dostane piifazenou ten server, u kterého je vysledné cislo ¢

nejvetsi.

Predictive minimal sessions count per second

Tento algoritmus t¥idi vybranou skupinu serveru na zakladé posledniho
vyvoje poctu jejich spojeni za sekundu. Cim vic se zmensuje pocet
uskutecnénych spojeni za sekundu oproti predchozim poctim, tim vic
pozadavku muze byt na server smérovano a tim vétsi by tedy mél mit pri-
oritu. Servery jsou porovnavany na zakladé cisla ¢ = % * @ kde s10 je
prumeérny pocet uskutecnénych spojeni za sekundu v prubehu poslednich
deseti sekund, s5 je prumeérny pocet uskutecnénych spojeni za sekundu
v prubéhu poslednich péti sekund a sl je pocet uskutecnénych spojeni za
posledni sekundu. Nejvyssi prioritu dostane pfifazenou ten server, u kterého
je vysledné ¢islo ¢ nejvétsi.

7.4 Knihovna na datové vrstveé

Soucasti Load Balanceru je knihovna data_layer.so s funkci ftp. Tato funkce
se nastavi jako podmodul na datové vrstvé béhem voldni podmodulii na prvni
az tfeti vrstvé (typicky na prvni vrstvé). Jadro pak funkci vold v uréenych
okamzicich prubéhu spojeni. Behem volani funkce upravuje ptichozi i odchozi
data a otevira prislusna pomocna datova spojeni, aby protokol ftp fungoval
v aktivnim i pasivnim rezimu.
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Dodatek A

Testy

A.1 Testy funkénosti

Testy funkénosti jsou urceny k otestovani vSech funkci Load Balanceru a
proto je staci zkouset kratkodobé. Protoze nékteré casti, které nejsou nutné
pro zakladni béh Load Balanceru, mohou béh zpomalovat nebo nemusi byt
dostatecné stabilni, je tfeba vyzkousSet béh Load Balanceru bez téchto c¢asti.

VVVVVV

mu bylo vénovano nejvice casu. Z hlediska funkcénosti se jedna o
testovani nastaveni portu pro poslouchédni, nastaveni serveru a samotné
prepojovani. Pro protokoly UDP a TCP je rozdilna implementace a obé
varianty byly peclivé testovany. Tato zdkladni ¢ast je spolehlivd a sta-
bilni a byla nejvice testovana i v dalsSich testech.

Management vlaken je neoddélitelnou soucasti zakladu jadra. Pokud
si uzivatel nepreje, aby byla vldkna vyuzivana, je mozné nastavit
prislusné parametry v konfigura¢nim souboru. Testovani se zamérovalo
predevsim na casté zvySovani a snizovani poctu vlaken a stabilitu béhu
béhem téchto zmén.

Autorestart Funkce ktera umoznuje automatickou detekci ”zatuhnuti”
jadra a statistik a jejich okamzitému automatickému restartovani.

Knihovny pro vybér serveru jsou dynamicky linkované knihovny, které
nejsou soucasti jadra a uzivatel ma moznost pridavat si svoje vlastni
knihovny. Z hlediska jadra se testovalo bezproblémové nacitani kni-
hoven, jejich zarazeni za béhu a volani béhem rozhodovani o vybéru
serveru.
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Knihovny pro fizeni spojeni jsou jsou dynamicky linkované knihovny,
které nejsou soucasti jadra a uzivatel ma moznost pridavat si svoje
vlastni knihovny. Z hlediska jadra se testovalo bezproblémové nacitani
knihoven, jejich zafazeni za béhu a jejich spravné volani pii provadéni
spojeni. Jadro témto knihovndm poskytuje prostifedky na vytvareni
pomocnych datovych spojeni, jejich management a zavirani. Déle se
testovalo spravné predavani dat témto knihovnam.

Odesilani dat do statistik. Data se odesilaji o vétsiné udalosti, které
se v jadre déji pti prubéhu spojeni a zaroven jsou uvedena v kon-
figura¢nim souboru, ze se maji odeslat. Testovany byly vsechny kom-
binace odesilani dat.

Ping je samostatné bézici vlakno, které piimo spolupracuje s ¢asti pro vybér
serveru. Je implementovan ping pro protokoly HT'TP, MYSQL, FTP,
POP, IMAP a SMTP.

Statické knihovny jadra jsou urceny pro podporu uzivatelskych dynam-
ickych knihoven. Dovoluji uzivatelskym knihovnam vyuzit nékteré
funkce jadra. Bylo vyzkouseno bezproblémové predavani parametru a
volani funkeci.

Uzivatelské knihovny Soucasti Load Balanceru je nékolik uzivatelskych
knihoven, které obsahuji zakladni algoritmy.

Dotazy do databaze Uzivatelské knihovny maji moznost se dotazovat na
data z databaze. Testovano bylo pfedevsim navazani spojeni se stati-
stickym modulem a rychlym vytizenim pozadavku.

Konfiguraéni knihovna zpracovava konfigura¢ni soubor. Je odzkousena
na kontrolu syntaktickych i sémantickych chyb a na spolupréaci s os-
tatnimi ¢astmi Load Balanceru.

Ukladani dat prijatych od jadra statistickym modulem. Testovano spravné
ukladani dat jak do bufferu v paméti, tak i jejich agregace a ukladani
do databaze.

Odpojeni databaze Testovano chovani statistického modulu po ztraceni
spojeni s databazi, kdy statisticky modul za¢ne data ukladat pouze do
pameéti.

Zpracovani dotazti od modulu jadra a webového rozhrani.
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Webové rozhrani je navazano na statisticky modul a konfiguraéni kni-
hovnu. Je otestovana komunikace se statistickym modulem a navazani
na funkce konfiguracni knihovny. Je testovano zasilani signalit modulu
init.

A.2 Testy stability a zatézové testy

Tyto testy byly provadény v pocitacové laboratotri labTS v Tréji MFF. K

testovani bylo pouzito deset pocitacu. Jeden byl pouzit jako Load Balancer,

obsahoval dvé sitovd rozhrani, kde jedno bylo pfipojeno do podsité klienti a

druhé do sité serveru. Klienty tvorily ¢tyfi pocitace, servery pét pocitacu.
Konfigurace pocitacu:

e procesor AMD Athlon XP 2500+
e pamét Kingston 512 MB

e pevny disk Maxtor, 80 GB

e sitové rozhrani 100Mbit /s

V této konfiguraci se nejdiiv testovaly nékteré funkénosti, které nesly
otestovat drive.

e Spusténi, restartovani a ukonceni Load Balanceru s umisténim ruznych
modult na ruznych pocitacich.

e Testovani vypadku spojeni vytahovanim kabelu a nasledné spojeni u
jednotlivych moduli, dodateéné doruceni prikazu restartu modultim po
vypadku spojeni.

e Testovani vypadku spojeni se servery pii zadné ¢i minimalni ztrate
spojeni a nasledném zarazeni serveru po obnové spojeni.

Dalsi testy byly provedeny se zaméfenim na maximélni dosazitelnou
zatéz. Testovany byly protokoly ftp a http a testy byly provedeny opako-
vane

Pro testovani ftp byly zvoleny dva testy. Jeden na ptrenos velkych soubori
a druhy na pfenos velkého po¢tu malych souboru.

V prvim testu bylo opakované pfeneseno nékolik souboru o velikostech
100-200MB. Pti tomto testu byla dosazena stejna rychlost prenosu ( 11MB/s)
jako pfi primém propojeni klienta se serverem.

V druhém testu bylo opakované preneseno 10000 souborti o velikosti 500B.
Pfenos souboru probihal poloviéni rychlosti nez u piimého propojeni. To

66



je zpusobeno protokolem ftp, ktery pro kazdy soubor otvirda nové spojeni.
Protoze velikost soubort je zanedbatelna a pfi prenosu pres Load Balanceru
je nutné oteviit dvojnasobny pocet spojeni, musi i ¢as byt dvojnasobny.

Pii testech protokolu http byl vyuzit server apache a klient httperf,
ktery umoznuje generovat predem stanoveny objem pozadavku. Testy byly
zaméfeny na maximalni dosazitelny vykon a tadové trvaly v jednotkach
minut. Dotazy probihaly na dva soubory o velikosti 1.4KB. RR bude déle
oznacovat request rate / sec (odchozi frekvence klienta) a T bude oznacovat
délku testu v sec.

1.

Piepojovani z jednoho klienta mezi tfi servery. RR=2500, T=200. Pri
testu byly prepojeny vSechny spojeni bez chyby.

Prepojovani z jednoho klienta mezi tii servery s vypadky serveru.
RR=2500, T=200. Pii vytazeni kabelu ze serveru doslo k vypadku
jednotek spojeni a poté se spojeni rozlozila mezi ostatni servery. Po
zapojeni serveru zpét do sité byl opét zapojen do vyfizovani pozadavk.

Ptepojovani z jednoho klienta mezi tii servery s vypadkem vSech
serverit. RR=2500. Po zapojeni alespon jedno serveru a jeho detekci
ping modulem okamzity nabéh vsech spojeni.

Prepojovani z jednoho klienta mezi tti servery. RR=3500, T=400. Load
Balancer byl schopny pfepojovat 3050 +- 60 spojeni / sec.

Prepojovani z jednoho klienta mezi tfi servery. RR=>5000, T=400. Load
Balancer byl schopny pfepojovat 2200 +- 50 spojeni / sec.

Prepojeni pozadavku http na soubor o velikosti ;100MB. Prtenos
probihal rychlosti 11MB/sec a odpovidal rychlosti pfimého dotazu
na server.

Nasledujici dva testy byly zaméfeny na stabilitu Load Balanceru. Soucty
odchozich pozadavku od klientu a prichozich poctu na servery nemusi souh-
lasit, protoze mezi pozadavky u serveru jsou zapocitavany i pozadavky ping
funkce.

1.

Prvni test probihal ze ¢tyr klientti na pét serveru. Klienti 1 a 2 se
dotazovali na port 11230 a klienti 3 a 4 na port 11231. Dotazy z portu
11230 se rozdélovaly mezi servery 1, 2 a 3. Dotazy z portu 11231 se
rozdélovaly mezi servery 3, 4 a 5. Load Balancer pozadavky rozdéloval
pomoci algoritmu static select first mezi pét serveru s témito vahami:

e server 1 - 25

67



e server 2 - 275

e server 3 - 100

e server 4 - 100

e server 5 - 200
Kazdy klient odesilal pozadavky rychlosti 250 pozadavku / sec.
Doruceny byly vSechny pozadavky.
Odeslané pozadavky z klientt:

klient 1 - 13 539 502
klient 2 - 13 540 330
klient 3 - 13 540 942
klient 4 - 13 541 562

Prijaté pozadavky serveru:

e server 1 -1 931 842

e server 2 - 21 250 262

e server 3 - 7 728 141

e server 4 - 7 750 697

e server b - 15 501 394

2. Druhy test probihal ze tii klient na tfi servery. Klienti 1 a 2 se dota-

zovali na port 11230 a klient 3 na port 11231. Dotazy z portu 11230 se
rozdélovaly mezi servery 1 a 2. Dotazy z portu 11231 se rozdélovaly mezi
servery 2 a 3. Load Balancer pozadavky rozdéloval pomoci algoritmu
static select first mezi tii servery s témito vahami:

e server 1 - 50

e server 2 - 50

e server 3 - 150
Klient 1 a 2 odeslal 10 mil. pozadavku rychlosti 250 pozadavku / sec.
Klient 3 odeslal 20 mil. pozadavki rychlosti 500 pozadavku / sec. Na

klientech byl nastaven timeout 5 sec. Doruceny byly vSechny pozadavky
s odpovidajicim rozlozenim.

Prestoze se nékolikahodinovy test muze zdat jako pomérné kratky, bylo
pii ném dosazeno nékolikandsobné vyssiho poc¢tu prepojenych pozadavki nez
nastava bézné v praxi. Na pocet preposlanych pozadavku tak tyto testy
odpovidaji nékolika dnum bézného provozu béznych serverovych farem.
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A.3 Testy ve WAN

Cilem téchto testu bylo docilit mozné realné rozmisténi jednotlivych ¢ésti.
Z duvodu uvedenych v uvodni kapitole byl cely Load Balancer umistén na
jedné lokalni siti s prenosovou rychlosti 100Mbit / sec.

V jednotlivych konfiguracich byly opakované provedeny nasledujici typy
testl:

e Navazani a prochazeni, vytvareni a mazani adresaiu a souboru na ftp
serveru.

e Pienos radové stovek souboru o velikosti 1KB pomoci protokolu ftp.

e Pfenos velkého souboru (velikost zalezela na rychlosti nejpomalejsiho
spojeni, aby byl test inosny a trval maximalné desitky minut) pomoci
protokolu ftp.

e Pfenos adresarové struktury s ruzné velkymi soubory (opét aby celkova
doba testu nepiesdhla desitky minut) pomoci protokolu ftp.

e Dotazovani serveru http protokolu na radové stovky souboru o velikosti
1KB.

e Prenos velkého souboru (velikost zalezela na rychlosti nejpomalejsiho
spojeni, aby byl test unosny a trval maximalné desitky minut) pomoci
protokolu http.

Pro simulaci redlnych podminek jsme vyuzivali ruzné druhy spojeni o
ruznych rychlostech:

LAN Rozmisténi v ramci jedné lokalni sité s pfenosovou rychlosti 100Mbit
/ sec.

PASNET Prazskd akademickd WAN sit s prenosovou rychlosti 100/1000
Mbit / sec.

XDSL Piipojeni pomoci DSL firmy Nextra/TeleNor s ptenosovou rychlosti
512Kbit / sec download a 128Kbit / sec upload.

Bezdratové spojeni - MW Piipojeni pomoci mikrovlnného spojeni s
pfenosovou rychlosti 64Kbit / sec.

GPRS Pripojeni pomoci GSM telefonu s pfenosovou rychlosti 57Kbit/sec
download a 28Kbit/sec upload.
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S vySe uvedenymi moznostmi konektivity jsme vyzkouseli néasledujici
kombinace. Load Balancer - LB, Servery - S, Klienti - K:

e LB<->S - LAN, LB<->K - LAN

e LB<->S - LAN, LB<->K - PASNET
e LB<->S - LAN, LB<->K - XDSL

e LB<->S - LAN, LB<->K - MW

e LB<->S - LAN, LB<->K - GPRS

e LB<->S - PASNET, LB<->K - PASNET
e LB<->S - PASNET, LB<->K - XDSL
e LB<->S - PASNET, LB<->K - MW
e LB<->S - PASNET, LB<->K - GPRS
e LB<->S - XDSL, LB<->K - PASNET
e LB<->S - XDSL, LB<->K - XDSL

e LB<->S - XDSL, LB<->K - MW

e LB<->S - XDSL, LB<->K - GPRS

~ v/

prehlceni spojeni mezi servery a Load Balancerem doslo k vyftizeni jen
casti pozadavku. PreruSeni spojeni zpusobené specifiky daného typu spo-
jeni (vypadky spojeni GPRS) byly bud vytizeny pozdéji pokud nevyprsely
timeouty danych protokoli nebo byly ztraceny a bylo ponechano na vyssich
vrstvach pokus o opétovné navazani spojeni.

A.4 Prakticky test

Prakticky test byl proveden ve spolecnosti Czech OnLine. K testu nam byly
zapujceny ¢tyfi pocitace. Jeden jsme vyuzili jako Load Balancer s bézicimi
moduly initu, jadra a statistik. Zbylé ti pocitace se vyuzily jako klienti.
Pro testovani nam byly zapujceny logy jedné hodiny realné zatéze ze
CtyT serveru ze Spicky. Z téchto logu jsme ziskali informace o dotazech na
jednotlivé servery. Tyto dotazy jsme pak pfehravali pomoci nékolika soubézné
bézicich klient na kazdém klientském pocitaci. Pocet simulovanych klientu
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se pohyboval v rozmezi 50 az 250. Pozadavky byly generovany programem
siege, ktery je vybiral ndhodné.

Aby nedoslo k pretizeni serveru, byly testy provadény v brzkych rannich
hodinach. Z bezpecnostnich duvodu se provedl postupny nabéh trafficu, aby
nedoglo k neocekdvanému pretizeni serveru. Po uvodni zavadéci fazi se zvysil
traffic na maximalni troven. Béhem testu byl pouzit staticky algoritmus basic
round robin, ktery traffic rozkladd rovnomérné mezi vSechny servery. Tento
algoritmus jsme zvolili, protoze je ze vSech nejrychlejsi a diky dostatecné
dimenzovanosti a rovhomeérnosti vykonu serveru je plné dostacujici.

Pii testu byla dosahovana pfenosova rychlost na hranici moznosti
sitového rozhrani (100Mbit / sec). Tim dochézelo ke kolisdni trafficu a k
vypadku Load Balanceru, ktery byl zavinén chybou v kernelu systému.

Prabéh testu ilustruji nasledujici grafy:

FLOH{16.03.2005 B84:45:00 - 16.83,2005 85:35:00}

agnang —

aooonq

aooonq

aooonq

aooonq

| —Eervi: www = =eryl: wwy = SErvED wh = Serui: www|

Obrazek A.1: Maximdlni datovy tok / sec agregovany v minutovych inter-
valech

RESPONSE{16,03,20085 84:45:00 - 16.03,2005 85:35:00)
F0000 -

25000
20000
15000
10000

so00 [

| =zerul: W = Servls wul == SeruED uw = seryi: www|

Obrazek A.2: Prumérnd doba odezvy serveru agregovana v minutovych in-
tervalech
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Tento test prokazal schopnost Load Balanceru fungovat v redlném
provozu i za podminek zvySené zatéze.
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